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APSTRAKT

Istrazivanje o jacCanju sigurnosti pametnih kuéa kroz decentralizovanu arhitekturu
baziranu na blockchain-u postavlja se kao odgovor na sveprisutnost pametnih tehnologija u
domacinstvima. Sa sve veéim brojem povezanih uredaja i rizicima od sajber prijetnji,
istrazivanje se bavi kljuénim pitanjima privatnosti, bezbjednosti podataka i integriteta
sistema, pruzajuci doprinos u smislu razumjevanja 1 implementacije rjeSenja koja unaprjeduju
ove kljuéne aspekte svakodnevnog zivota. Predmet istraZivanja je primjena pametnih ugovora

za oCuvanje bezbjednosti i privatnosti u pametnim kuéama.

U tom kontekstu sprovedena je kvalitativna studija slu€aja, kroz pregled relevantne
literature, analizu postoje¢ih radova stru¢njaka i1 implementaciju sigurnih transakcija
koris¢enjem Ethereum pametnih ugovora. Pristup je interdisciplinaran, kombinujuc¢i elemente
informacione tehnologije, sigurnosti podataka, i primjenjenog inzenjeringa. Kroz opseznu
analizu i eksperimentalne implementacije, istraziva¢i su stvorili temelj za zakljucke o
efikasnosti predloZzenih reSenja. VrSena je analiza predlozenih modela, kako bi se uocile

njihove prednosti i nedostaci, i ukazale moguénosti poboljsanja.

Najvazniji rezultati ovog istrazivanja ukazuju na potrebu za decentralizovanom
arhitekturom u pametnim kué¢ama, posebno koriste¢i blockchain tehnologiju. Ova arhitektura
pruza viSe opcija privatnosti i bezbjednosti u poredenju s centralizovanim sistemima.
Implementacija pametnih ugovora na Ethereum platformi pokazuje prednosti, ali i izazove,
ukljuéujuci ogranicenja u realnom vremenu i potrebu za rjeSenjima koja integriSu blockchain

s rubnim ra¢unarstvom.

Doprinos ovog istrazivanja ogleda se u ¢injenici da je analizom primjera utvrdeno koji
su izazovi 1 nedostaci sa kojima se suoCavaju postojeca rjeSenja, i Sta bi trebalo unaprijediti.
Sem primjene u praksi, nau¢ni doprinos istraZivanja ogleda se u ¢injenici da rezultati dobijeni
istrazivanjem mogu biti dobra polazna osnova za buduca nauc¢na istrazivanja na ovu temu.
Istovremeno, istrazivanje moze biti polazna osnova za buduca istrazivanja na slicne teme,

odnosno na primjenjivanje pametnih ugovora u drugim oblastima.

Kljuéne rijeéi: bezbjednost, blockchain, Ethereum, pametni ugovori, pametne kuce,

privatnost



ABSTRACT

Research on strengthening smart home security through a decentralized blockchain-
based architecture is being put forward as a response to the ubiquity of smart technologies in
households. With the growing number of connected devices and the risks of cyber threats, the
research addresses the key issues of privacy, data security and system integrity, contributing
to the understanding and implementation of solutions that improve these key aspects of
everyday life. The subject of research is the application of smart contracts to preserve

security and privacy in smart homes.

In this context, a qualitative case study was conducted, through a review of relevant
literature, analysis of existing works by experts and the implementation of secure transactions
using Ethereum smart contracts. The approach is interdisciplinary, combining elements of
information technology, data security, and applied engineering. Through extensive analysis
and experimental implementations, researchers have created a foundation for conclusions
about the effectiveness of the proposed solutions. An analysis of the proposed models was
carried out, in order to identify their advantages and disadvantages, and to point out the

possibilities of improvement.

The most important results of this research indicate the need for a decentralized
architecture in smart homes, especially using blockchain technology. This architecture
provides more privacy and security options compared to centralized systems. Implementing
smart contracts on the Ethereum platform presents advantages as well as challenges,
including real-time limitations and the need for solutions that integrate blockchain with edge

computing.

The contribution of this research is reflected in the fact that the analysis of the
examples determined the challenges and shortcomings faced by the existing solutions, and
what should be improved. Apart from application in practice, the scientific contribution of the
research is reflected in the fact that the results obtained from the research can be a good
starting point for future scientific research on this topic. At the same time, the research can be
a starting point for future research on similar topics, that is, on the application of smart

contracts in other areas.

Keywords: security, blockchain, Ethereum, smart contracts, smart homes, privacy
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1. UVOD

Pametni ugovori su programabilni racunarski kodovi koji omoguéavaju automatsko
izvrSavanje ugovora bez ucesc¢a trece strane. Pametni ugovori mogu biti korisni za oCuvanje
bezbjednosti i privatnosti u pametnim ku¢ama na viSe nac¢ina. Oni omogucavaju automatsko
izvrSavanje bezbjednosnih procedura, kontrolu pristupa, upozorenja o aktivnostima, zastitu
privatnosti i nadzor nad sistemima. Primjena pametnih ugovora u pametnim ku¢ama moze
doprinijeti poboljSanju bezbjednosti i privatnosti, automatskom upravljanju i smanjenju
potrebe za ljudskim intervencijama, Sto bi omogucilo da se vlasnici kuca fokusiraju na druge
stvari. Medutim, kao 1 uvijek, vazno je da se sprovode bezbjednosne mjere i pazljivo

razmatraju sve prednosti i nedostaci prije primjene pametnih ugovora u pametnim ku¢ama.

Uz brzi napredak tehnologije automatizacije, sistemi ku¢ne automatizacije
poboljsavaju svoju tehnologiju kako bi iskoristili prednosti revolucije industrije 4.0, koja je
trenutni trend u proizvodnim tehnologijama za automatizaciju i razmjenu podataka. Termin
automatizacija odnosi se na niz kontrolnih sistema koji ne zahtijevaju interakciju ljudi. To
podrazumijeva kontrolu i rad Sirokog spektra opreme, maSina 1 industrijskih mehanizama. On
¢e voditi upravljanje i pracenje kuénih aparata u realnom vremenu putem Interneta spajanjem
aplikacija Interneta stvari/Interneta inteligentnih uredaja (IoT). Svaki dan, [oT raste od malih
masina do ogromnih masina koje mogu dijeliti podatke 1 obavljati zadatke dok su ljudi

zaokupljeni drugim aktivnostima (Jenal et al., 2022).

Termin kuéna automatizacija ili pametna kuca odnosi se na zivotni prostor koji je
opremljen tehnologijom za pracenje i podrSku dobrobiti svojih stanovnika. Drugim rijecima,
to je proces automatskog upravljanja kuc¢nim aparatima koriS¢enjem raznih kontrolnih
sistema. Posljednjih godina se koriste razlicite tehnike upravljackog sistema za rad 1 nadzor
elektricnih kuénih aparata 1 razliCitih tipova senzora kao Sto su svjetla, ventilatori, senzori
pokreta, temperaturni senzori i drugi (Sharif et al., 2022). Prema Taivu i saradnicima (Taiwo
et al., 2022), primarna funkcija pametne kuce je da ima inteligentniji nadzor i daljinsko

upravljanje, tako da se svakodnevne aktivnosti automatizuju bez intervencije korisnika ili sa

.....

Ekosistem pametne kuce IoT prolazi kroz tranziciju koju pokre¢e napredak
informacionih 1 komunikacionih tehnologija. Odrzavanje povjerljivosti, integriteta 1

autenti¢nosti podataka je neophodno kada je u pitanju IoT. Stoga je od klju¢ne vaznosti



ispuniti bezbjednosna pitanja pametne kué¢ne mreze. IoT se odnosi na integraciju uredaja sa
internetom. Takvi uredaji se nazivaju IoT uredaji i podrzavaju proSirenje internetske veze
izvan uobicajenih standardnih uredaja kao $to su racunari, laptopi, pametni telefoni, itd. Neki

uobicajeni primjeri [oT uredaja ukljucuju:

e Pametno osvjetljenje — Pametno osvjetljenje se moze koristiti za uStedu energije
prilagodavanjem osvjetljenja uslovima ambijenta i1 ukljucivanjem/iskljuc¢ivanjem
svjetla prema potrebama korisnika. Ovo moze u velikoj mjeri smanjiti upotrebu
energije. USteda energije takode pomaze u smanjenju troskova;

e Pametno zakljuavanje vrata — Krivicna djela poput provale i krade mogu se dogoditi
svakome u bilo koje vrijeme. Pametne brave na vratima omogucavaju vam da
zaklju€ate svoj dom ili omogucite pristup bilo kome sa bilo kojeg mjesta pomocu
aplikacije za pametne telefone;

e Detekcija dima — Ova aplikacija se moze koristiti za otkrivanje okruzenja pametne
kuée za zdrav zivot. U slucaju pozara moze podié¢i uzbunu obliznjoj vatrogasnoj
stanici i korisniku putem e-poste/SMS-a, obavjestavajuci ih o situaciji.

Sve veci broj uredaja ¢e vjerovatno postati dio IoT-a u buducnosti, od kojih je svaki
dizajniran da prikuplja, skladisti i komunicira ogromnu koli¢inu podataka. Ovi podaci se
mogu koristiti za pruZanje informacija u stvarnom vremenu o zdravlju i finansijama osobe,
kao 1 o njthovoj lokaciji, kontaktima, navikama, ponaSanju 1 aktivnostima. Konac¢no, IoT
uredaji pruzaju okruZenje u kojem se informacije o svakom pojedincu mogu cuvati,
analizirati, pratiti, u¢initi dostupnim 1 dijeliti sa drugim umreZenim uredajima i eventualno

drugim korisnicima.

Prednosti koje pruzaju pametne kuce su brojne, ali nisu Siroko prihvaéene ni od strane
opSte populacije niti od strane starijih ljudi. Ovo se moZe pripisati ¢injenici da su razlicite
tehnologije, koje funkcioni$u kao jezgro pruzanja ovih usluga, jo§ uvijek u fazi razvoja ili
¢ekaju na komercijalizaciju. Drugi razlog je da se vecina istrazivanja o pametnim kuéama
fokusira na osnovne tehnologije, senzore, aktuatore i razne druge usluge koje oni mogu

pruziti (Taiwo et al., 2022).

Jedan od klju¢nih izazova u aplikacijama za pametne kuce je osigurati bezbjednost i
privatnost. Bezbjednost sistema pametnih kuca je jedan od najznacajnijih aspekata za zaStitu
privatnosti potrosaca pametnih kuca (Hammami et al., 2022). Komunikacija izmedu stvarnih

objekata stvara znacajne izazove u pogledu povjerenja, bezbjednosti i privatnosti. Trenutno



postoje mnoge bezbjednosne prijetnje 1 napadi za IoT. Zbog ogromne veliCine prenosa
podataka, protivnici kao Sto su napadi covekom u sredini (MiM) i napadi uskra¢ivanjem
usluge (DoS) i distribuirani napadi uskra¢ivanjem usluge (DDoS) mogu ciljati vazne prenose
podataka u mrezi. Zastita li¢nih podataka korisnika je primarni fokus zastite privatnosti. To
moze biti ime osobe, lokacija, kretanje ili bilo koja druga informacija o pojedincu (koje osoba
ne zeli dijeliti s drugima). Li¢ne fotografije, filmovi i drugi digitalni podaci skladisteni su u
pametnim kucama. Kamere na pametnim uredajima mogu se aktivirati daljinski, a
fotografijama i video zapisima se moze pristupiti sa bilo kojeg mjesta. Osim toga, mikrofoni
na raznim uredajima mogu primati privatne telefonske pozive i tekstualne poruke (Aloraini et
al., 2022).

Blockchain se odnosi na distribuiranu i decentralizovanu javnu knjigu koja drzi sve
transakcije izvrSene u peer-to-peer mrezi i dijeljene medu ucesnicima. Mehanizam
konsenzusa se koristi za verifikaciju svake transakcije u lancu. Ove decentralizovane

informacije smanjuju moguénost mijenjanja podataka (Madjid & Defvyanto, 2022).

Usvajanje osnovnih tehnologija se obi¢no deSava u razli¢itim fazama. Svaka faza je
definisana novostima aplikacija i sloZzeno$¢u koordinacionih napora potrebnih da bi se one
ucinile izvodljivim. Blockchain aplikacije su u ranoj fazi (Zheng & Lu, 2022). Blockchain
tehnologija se moZe smatrati jednim od glavnih pokretaca za postizanje znacajne uStede
troskova. Stoga, uprkos trenutnoj visokoj cijeni implementacije Ethereuma za pametne kuce,
vjerovatno je da e se ovaj troSak smanjiti nakon §to tehnologija vremenom sazrije. U ovom
istrazivanju uglavnom su istrazivani aspekti bezbjednosti i privatnosti protoka podataka
izmedu razlicitih entiteta koriste¢i Semu zasnovanu na blockchainu za aplikaciju pametne

kuce.

U nastavku je izvrSeno prikazivanje uvodnih razmatranja, kao 1 predmeta istraZivanja,
motiva 1 cilja istraZivanja, istrazivackih pitanja, nau¢nih metoda koriS¢enih u istraZivanju,

doprinosa istrazivanja i ograni¢enja istrazivanja.

Predmet istraZivanja

Predmet istraZivanja je primjena pametnih ugovora za ocuvanje bezbjednosti i
privatnosti u pametnim ku¢ama. U tom kontekstu, pametni ugovori se mogu koristiti na razne
nacine: za upravljanje bezbjednosnim sistemima, za obezbjedivanje privatnosti, za kontrolu

pristupa i za automatizaciju. U kontekstu bezbjednosnih sistema pametni ugovori mogu biti
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programirani da upravljaju bezbjednosnim sistemima u pametnoj kuci, kao $to su sigurnosne
kamere, senzori pokreta, senzori dima i slicno. Na primjer, pametni ugovor moze biti
programiran da automatski uklju¢i kamere i alarm u sluc¢aju da senzor pokreta registruje
neovlasceni ulazak u kucéu. U kontekstu privatnosti, pametni ugovori mogu biti programirani
da obezbijede privatnost u pametnoj kuéi. Na primjer, blokiraju¢i pristup podacima o
koris¢enju energije od strane trecih lica ili automatski briSuci privatne podatke nakon isteka
odredenog vremena. U kontekstu kontrole pristupa pametni ugovori se mogu koristiti za
kontrolu pristupa u pametnoj kuci. Na primjer, odobravanjem pristupa samo za odredene
osobe u odredenom vremenskom periodu. Na taj nacin se spreCava neovlaséeni pristup

nekome ko ne bi trebalo da bude u kudéi.

Motiv i cilj istrazivanja

IoT pametni kuéni uredaji, iako pruzaju prednosti korisnicima, donose i mnoge
prijetnje zbog loSe ili nedosljedne implementacije bezbjednosnih protokola i protokola
privatnosti. IoT uredaji trenutno dostupni na trziStu se oslanjaju na klijent-server model i
kanalizovanu arhitekturu sa ogromnim kapacitetima za racunanje 1 skladiStenje.
Centralizovana arhitektura ima razli¢ite slabosti kao §to su jedna tacka neuspjeha, centralni
autoritet 1 ograniena transparentnost. Stoga je postojeci pristup skup zbog visokih troskova
infrastrukture servera u oblaku, mreZne opreme i prateCeg odrZzavanja. Nadalje, nijedna
postojeca platforma ne podrzava komunikaciju izmedu svih pametnih kuénih uredaja niti
garantuje interoperabilnost usluga koje nude razli¢iti proizvodaci u oblaku. Dakle, koris¢enje
standardnog peer-to-peer decentralizovanog pristupa moze prevladati i smanjiti troSkove koji
odgovaraju odrzavanju i infrastrukturi klijent-server modela i podijeliti zahtjeve za obradu na
pametnoj ku¢noj mrezi. Blockchain arhitektura moZe pruziti adekvatno rjeSenje koje

odgovara potrebama za takvom platformom.

Medutim, nedostatak privatnosti korisnika kao rezultat Siroke adaptacije 1
implementacije blockchain-a ostaje glavna briga. Povjerljivost podataka se kasnije pojavila
kao pitanje od primarne vaznosti, jer podaci generisani u pametnoj ku¢i sadrze osjetljiv
sadrzaj ukljucujuci informacije o zdravlju korisnika i detalje o lokaciji. Glavna zabrinutost
oko integriteta blockchain-a odnosi se na napade koji se odnose na privatnost korisnika, kao

Sto su napadi na povezivanje. Takvi napadi koriste dostupne podatke snimljene u blokovima



kako bi dobili pristup privatnim informacijama povezujuci informacije sa alternativnim

skupovima podataka ili relevantnim pozadinskim znanjem.

Postojeca literatura o blockchain arhitekturi prvenstveno ukazuje na moguénosti i
izazove koris¢enja blockchain-a uopsteno. Medutim, samo nekoliko istrazivaca je istrazivalo
aplikacije pametnih ugovora; veéina trenutnih istrazivanja se provodi u bitkoin okruzenju, a

ne u pametnim ugovorima (Vacca et al., 2021).

Nadalje, dok se blockchain smatra buduc¢noséu skladiStenja podataka zbog svoje
decentralizovane strukture, jos uvijek treba rijesiti nekoliko problema prije nego S§to se
implementira u scenarije svakodnevnog zivota. Znacajan parametar u blockchain
aplikacijama koji treba dalje razvijati je ocuvanje podataka 1 privatnost transakcija. Odnosno,
distribuirana priroda blockchain-a znaci da identitet ili li¢ni podaci pojedinca mogu procuriti

tokom transakcija ukoliko nisu kodirani na odgovarajuci nacin.

Prvi cilj istrazivanja je analiza kljuénih pojmova koji se odnose na predmet
istrazivanja, kako bi se bolje razumijela suStina problema privatnosti i bezbjednosti u
kontekstu pametnih kuéa. Drugi cilj je istraziti mogucnost postizanja bezbjedne i privatne
komunikacije IoT uredaja unutar pametne kuée primjenom Ethereum pametnog ugovora.
Dakle rad ima za cilj razumijevanje primjene pametnih ugovora za o¢uvanje bezbjednosti i

privatnosti u pametnim kué¢ama.

Istrazivacka pitanja
Postavljena su tri istrazivacka pitanja:

e Da li koriS¢enje pristupa zasnovanih na blockchain-u moZe doprinijeti oCuvanju
bezbjednosti 1 privatnosti u pametnim ku¢ama?
Odgovor na ovo pitanje dobice se pregledom literature datom u drugom poglavlju o glavnim
temama — pametne kuce, blockchain tehnologija, infrastruktura u oblaku i podrSka za
pametne kuce, bezbjednosni mehanizmi i tehnike ocuvanja privatnosti zasnovane na

blockchain-u, prijetnje i napadi.

e Kako se Ethereum pametni ugovori mogu Koristiti za osiguranje pristupa pametnim
kuénim uredajima?
Polazna pretpostavka je ¢injenica da su pametni ugovori sigurni i pouzdani u skladu sa

¢injenicom da je rije¢ o programabilnim ugovorima koji se izvrSavaju na blockchain-u.
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Samim tim, pametni ugovori se mogu koristiti za automatsko izvrSavanje uslova ugovora,
ukljucujuéi pristup pametnim kuénim uredajima. Odgovor na ovo istrazivacko pitanje dobice
se pregledom literature i odabranog primjera u okviru tre¢eg dijela rada — arhitektura pametne

kuée zasnovana na Ethereum-u.

e Koje se prednosti postizu koris¢enjem Seme zasnovane na blockchain-u i koliko je
ona efikasna protiv sajber pretnji?
Odgovor na ovo istrazivacko pitanje dobice se analizom odabranog primjera Seme kontrole
pristupa zasnovane na atributima u okviru ¢etvrtog dijela rada — implementacija bezbjednosti
1 privatnosti u pametnim kucama: kontrola pristupa zasnovana na atributima i pametnim

ugovorima.

Naucne metode

Naucne metode istrazivanja su sistematicni 1 objektivni postupci koji se koriste u
nau¢nom istrazivanju kako bi se dobili pouzdani i valjani podaci. Svaka od nau¢nih metoda
ima svoje prednosti i nedostatke, i stoga je u ovom radu koris¢ena kombinacija metoda kako

bi se dobili §to precizniji i pouzdaniji podaci.

Hipoteticko-deduktivna metoda primjenivana je za ciljem provjeravanja postavljenih
hipoteza. Prednost ove metode ogleda se u Cinjenici da daje velike rezultate ukoliko su
hipoteze koje ¢e biti provjeravane medusobno povezane. Nedostatak ove metode ogleda se u

izrazitoj parcijalnosti.

Metoda analize sadrZaja primjenjivana je sa ciljem analize Sto ve€eg broja dostupnih
pisanih tragova koji su povezani sa predmetom istraZzivanja. Prednost ove metode ogleda se u
mogucénosti primjene dostupnih podataka o pametnim kucéama, blokchain tehnologiji,
infrastrukturi u oblaku 1 podrSci za pametne kuce, bezbjednosnim mehanizmima 1 tehnikama
oCuvanja privatnosti zasnovanim na blockchain-u, kao i prijetnjama i napadima. Sa druge
strane, nedostatak je mali izvor podataka koji su direktno povezani za primjenom pametnih

ugovora za o¢uvanje bezbjednosti i privatnosti u pametnim kué¢ama.

Metoda sinteze primjenjivana je kako bi bila obezbijedena sistematizacija znanja u
skladu sa zakonitostima formalne logike, u vidu procesa izgradnje teorijskog znanja u smjeru

od posebnog ka opStem.



Metoda indukcije primjenjivana je kako bi se na osnovu analize pojedinacnih
Cinjenica doSlo do opsteg zakljucka. Prednost ove metode ogleda se u moguénosti
analiziranja razli¢itih ¢injenica koje se odnose na prijetnje i napade i na osnovu toga
izvodenju zaklju¢aka o moguénosti prevencije istih. Nedostatak ove metode ogleda se u
¢injenici da postoji veliki broj pojedinacnih slucajeva i1 da je znacajno odabrati prave, kako bi

se izveli adekvatni zakljudci.

Metoda dedukcije primjenjivana je kako bi se dobio nacin zaklju¢ivanja u kome su iz
opstih pretpostavki izvedeni posebni i pojedinacni zakljucci. Pomocu ove metode su izvedeni
zakljuCci vezano za primjenu pametnih ugovora za ocuvanje bezbjednosti i privatnosti u
pametnim kucama. Nedostatak ove metode ogleda se u Cinjenici da u slucaju pogresnih

pretpostavki postoji moguénost izvodenja pogresnih zakljucaka.

Metoda apstrakcije primjenjivana je prilikom odvajanja bitnih od nebitnih elemenata
predmeta istrazivanja. Prednost ovog metoda ogleda se u moguénosti da budu odvojene
¢injenice koje su znaCajne za samo istrazivanje od nebitnih ¢injenica. Nedostatak se ogleda u

moguénosti da prilikom odabira dode do izostavljanja nekog od bitnih elemenata.

Metoda generalizacije primjenjivana je u radu tako Sto ¢e od pojedinac¢nih zapazanja
biti izvodeni uopsteni zakljucci, koji su realni, uzevsi u obzir ¢injenicu da imaju oslonac u
stvarnosti. Prednost ove metode ogleda se u moguénosti da uz pomo¢ pojedinacnog
zapazanja, budu izvedeni zakljucci o tome da li primjena pametnih ugovora moze doprinijeti
ocuvanju bezbjednosti 1 privatnosti u pametnim kuc¢ama. Nedostatak se ogleda u mogucénosti

da dode do greske prilikom izvodenja zaklju¢aka, usled pogreSnih zapaZanja.

Doprinos istrazivanja

Uz razumijevanje prijetnji 1 napada, kao 1 znacaja ouvanja bezbjednosti 1 privatnosti
u pametnim kuéama, sproveden je veliki broj istrazivanja koja su se ovom problematikom
bavila. Nasuprot tome, nije sproveden veliki broj istrazivanja koja su se bavila primjenom
pametnih ugovora u cilju ouvanja bezbjednosti 1 privatnosti u pametnim kuc¢ama. Samim

tim, to je predstavljao motiv i povod za sprovodenje ovog istraZivanja.

Ocekivani rezultati istrazivanja obezbjedice uvid, ne samo u pametne kuce, blokchain
tehnologiju, infrastrukturu u oblaku i podrsku za pametne kuce, bezbjednosne mehanizmime 1

tehnike ocCuvanja privatnosti zasnovanim na blockchain-u, prijetnje i napade, ve¢ i u



mogucénost primjene pametnih ugovora za ocuvanje bezbjednosti i privatnosti u pametnim
ku¢ama. Istrazivanje prikazuje okvir bezbjednosti i privatnosti zasnovan na blockchain-u za
rjeSavanje izazova u vezi sa IoT uredajima u sistemima pametnih kuca. Kroz rad ¢e biti
prikazano kako se blockchain tehnologija moze koristiti kao knjiga kako bi korisnicima i loT
uredajima u pametnim ku¢ama omogucila laku autentifikaciju bez oslanjanja na poznati

autoritet.

Naime, bi¢e prikazano kako se pametni ugovor moze koristiti za osiguranje pristupa
pametnim kuénim uredajima. U radu ¢e prikazano generisanje tokena ERC-20 i mehanizam
kontrole pristupa zasnovan na atributima koji koristi Ethereum pametne ugovore integrisane
sa rubnim raCunarstvom (serverima) za autentifikaciju pristupa korisnika IoT pametnim
kuénim uredajima. Bice prikazana primjena blockchain-a 1 rubnog raCunarstva radi
postavljanja decentralizovanog sistema za poboljSanje racunarskih sposobnosti prepustanjem
poslova rudarenja 1 skladiStenja na rubne servere. U skladu sa tim, rezultati istrazivanja mogu
biti izuzetno korisni i primjenjivi u praksi u cilju ocuvanja bezbjednosti i privatnosti u

pametnim kucama.

Sem primjene u praksi, naucni doprinos istrazivanja ogleda se u ¢injenici da rezultati
dobijeni istrazivanjem mogu biti dobra polazna osnova za buduca naucna istrazivanja na ovu
temu. Istovremeno, istraZivanje moze biti polazna osnova za buduca istrazivanja na slicne

teme, odnosno na primjenjivanje pametnih ugovora u drugim oblastima.



2. PREGLED LITERATURE

Ovo poglavlje predstavlja pregled literature o glavnim temama rada, i u njemu se daje
pregled pametnih kuca, blokchain tehnologije, govori o infrastrukturi u oblaku i podrsci za
pametne kuce, detaljno opisuju bezbjednosni mehanizmi i tehnike ocuvanja privatnosti

zasnovane na blockchain-u i razmatraju prijetnje i napadi.

2.1. Pametna kuca
2.1.1. Sta je pametna kuéa?

Pocetak informacione i komunikacijske tehnologije povezan je sa pojavom Interneta.
Od tada, internetske usluge razvijale su se zadivljuju¢om brzinom, do te mjere da su
strunjaci za tehnologiju morali stvoriti novu terminologiju koja objasnjava kako se u
potpunosti mogu iskoristiti revolucionarne karakteristike ovih usluga. Ova terminologija je
IoT i1 ukljucuje niz aplikacija, kao $to su pametne kuce, koje zavise od Interneta (Babangida
etal., 2022).

Shodno tome, ideja o obogacivanju postojece literature novim istraZivackim
pristupima predloZenim u posljednjih deset godina u vezi sa razli¢itim obrascima podataka
koji se koriste u sistemima pametnih kuéa uglavnom se pripisuje eksponencijalnom rastu
samih podataka, a to se samo po sebi pokazalo vise od dovoljnog da izazove revolucionarnu
transformaciju u odnosu na to kako su pametne kuce dizajnirane i dalje razvijene

(Balasingam, Zapiee & Mohana, 2022).

Da bismo razumijeli kako pametne kuce funkcioniSu, prvo treba shvatiti sustinu
jedinstvene integrativne i komunikacijske mreZe koju stvara pametna kuca, unutar koje se
viSe uredaja 1 aplikacija moZe koristiti, kontrolisati 1 regulisati na daljinu, a da ne spominjemo
mogucénost svakog uredaja da Salje 1 prima poruke sa drugih uredaja na tako prepoznatljiv
na¢in da pomognu stanovnicima ovih kuca da stvore personalizovano okruzenje koje

odgovara njihovom zivotnom stilu (Hammami et al., 2022).

U tom smislu, istrazivaéi definiSu pametnu kucu kao onu u kojoj komunikaciona
mreza povezuje senzore, uredaje, kontrole i1 druge aparate koji omogucavaju daljinsko
pracenje 1 kontrolu od strane stanara i drugih kako bi se pruzile Ceste i redovne usluge

stanarima i elektriénom sistemu (Nemec Zlatolas, Feher & Holbl, 2022).



Stoga, ¢ini se da se klju¢ni tehnicki atribut sistema pametne kuce vrti oko stvaranja
centralnog kontrolnog cvorista koje je uglavnom odgovorno za igranje uloge posredni¢kog
elementa izmedu nekoliko drugih uredaja i predmeta za domacinstvo i vlasnika pametne kuce
koji upravlja ovim aparatima i alatima. Ovo centralno kontrolno ¢voriSte se zove Home
Gateway, i koristi niz komunikacijskih protokola koji, zauzvrat, povezuju spoljnu mrezu sa

ku¢nom mrezom (Chi & Chi, 2022).

Autori navode da pametne kuce zahtijevaju dobro programiran sigurnosni sistem koji
sprecava druge da provale u kucu ili hakuju njene uredaje i koriste ih u nepozeljne svrhe
(Tchagna Kouanou et al., 2022). Bezbjednost je vazna, ali to ne znaci da se automatski
podrazumijeva. Takode je vazno imati na umu da ovi sistemi moraju biti prilagodeni
korisniku, sa interfejsom koji omogucava skoro svakome da efikasno i1 brzo koristi svoje

funkcije.

Prema misljenju struénjaka, pametne kuce zahtijevaju prisustvo niza elemenata,

ukljucujuéi (Philip, Luu & Carte, 2023):

e ¢lavni sistem koji ukljucuje komunikacione mreze, servere i radne stanice;

e interaktivni terminal koji se lako koristi za ¢lanove porodice koji im omogucéava
kontrolu i upravljanje svom pametnom kuénom opremom i uredajima;

e pametne uticnice koje se mogu instalirati na nacin koji povezuje uredaje na strujne
uti¢nice;

e pametne uredaje, ukljucujuci televizijske jedinice, frizidere, klima-uredaje, Sporete 1
masine za pranje veSa koji su programirani da $alju/primaju podatke do/od glavnog
sistema pametne kuce;

e bezbjednosne sisteme pametne kuce koji spreCavaju hakere i1 uljeze da naruSe
privatnost domacinstva ili koriste njegove pametne uredaje i druge predmete bez
dozvole. Ovi sistemi ukljucuju pametne kamere, senzore za curenje dima i gasa i

tastere za hitne slucajeve.

2.1.2. Centralizovana arhitektura pametne kuce

Uopsteno govore¢i, tradicionalni sistemi pametne kuce su pod kontrolom
centralizovane arhitekture. Ovaj oblik arhitekture smjeSta sve vrste uredaja i opreme za

domacinstvo u jednu mrezu koja se kontrolise preko kuénog mreznog prolaza, koji zauzvrat
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moze koristiti vlasnik pametne ku¢e da dode do ovih uredaja i opreme iz jednog centralnog

kontrolnog ¢vorista (Budi et al., 2022).

Ovaj ku¢ni sistem mreznog prolaza sluzi kao jedini element koji omogucava svakom
uredaju unutar kuéne mreze da uspostavi neku vrstu komunikacije sa spoljnom mrezom.
Mrezni prolazi za pametne kuce takode su namijenjeni obavljanju specificnih funkcija kao Sto
su prikupljanje informacija o potros$nji energije, obrada podataka vlasnika pametne kuce, kao

1 precizno pracenje njegove/njene lokacije (Corno & Mannella, 2023).

Dakle, glavna ideja koriS¢enja centralizovane arhitekture vezana je za postojanje
jednog centralnog prolaza za obradu koji je odgovoran za primanje, upravljanje, analizu i
obradu podataka koje ¢e kasnije koristiti krajnji korisnici da preduzmu akciju (Budi et al.,
2022). Stoga je, ne samo daljinski pristup, ve¢ 1 centralizacija tog pristupa vazna za

razumijevanje moguéih nacina na koje se mogu iskoristiti prednosti pametne tehnologije.

Sanaej (Sanaei, Haghifarm & Safdarian, 2022) sugeriSu da centralizovane arhitekture
zahtijevaju centralni kontroler ¢ija je glavna funkcija prikupljanje informacija koje se odnose
na uredaje i opremu za domacinstvo za dalju obradu ovih informacija. Ovaj kontroler se
smatra najvitalnijim elementom u procesu obrade, jer upravlja svim aparatima i kuénim
potrepsStinama, kao i podacima o pametnoj mrezi s obzirom na koli¢inu energije koju su ti
uredaji 1 predmeti namijenjeni da potroSe (Sanaei, Haghifarm & Safdarian, 2022). Upotreba

ovih podataka klju¢na je za prednosti odredenih vrsta tehnologije pametnih kuca.

Stoga je centralizovana arhitektura pametne kuce vrsta programirane kontrolne Seme
koja se moze instalirati u kompjuterski sistem. Koristi brojne izlaze i izvore iz kojih prikuplja
razli¢ite obrasce informacija. Ovi izlazi 1 izvori obuhvataju korisnicki interfejs, aktuatore,
senzore 1 kontrolne proracune, S§to centralizovanu arhitekturu pametne kucée ¢ini jasno

razli¢itom od tipa arhitekture poznate kao distribuirana arhitektura pametne ku¢e (Bhuyan et
al., 2022).

2.1.3. Pitanja bezbjednosti i privatnosti u vezi sa centralizovanom arhitekturom

Centralizovana arhitektura se smatra glavnim sistemom preko kojeg rade loT
aplikacije. Medutim, naisla je na velike kritike Sto se tice pitanja bezbjednosti i privatnosti,
zbog svog krutog i ranjivog programiranja u koji se lako mogu infiltrirati hakeri i zlonamjerni

softver, S$to ugrozava sve informacije skladiStene u sistemu i uzrokuje da korisnici mogu
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postati zrtva eksploatacije (Xihua & Goyal, 2022). Namjeravamo da razmotrimo da li su ove

kritike opravdane.

IstrazivaCi ukazuju da hakeri obi¢no smatraju da su sistemi programirani koristec¢i
centralizovanu arhitekturu savrSeno okruZzenje za praktikovanje svojih podlih aktivnosti
protiv korisnika pametnih kuca (Farooq et al., 2022). Do upada dolazi prvo neovlas¢enim
pristupom podacima kuénog mreznog prolaza, a zatim napadacu postaje lakSe da pocne
koristiti kuéne predmete 1 uredaje, ili ¢ak ukrade kriticne informacije o samim korisnicima

pametne kuce.

Glavni problem sa centralizovanom arhitekturom po pitanju privatnosti i bezbjednosti
lezi u €injenici da koristi jedno kontrolno ¢voriste koje usmjerava svaku pojedinu naredbu,
Sto bi moglo omoguciti da se cijeli sistem pametne kucée srusi u bilo kojem trenutku ako se
dogodi samo jedan mali kvar. Takode, napadacima olakSava zadatak hakovanja, jer sve §to

treba da urade jeste da hakuju kuéni mrezni prolaz da bi dobili pristup cijelom sistemu (Jin et
al., 2022).

Jedan od nacina upada u centralizovani sistem arhitekture pametne kuce je
jednostavno koris¢enje mamca preruSenog u uredaj ¢lana unutar mreze pametne kuce, $to
moze lako omoguditi napadacu da kontaminira kuénu mrezu mreznog prolaza i dobije

podatke koje ona sadrZi, $to otkriva sistem za dalje rizike privatnosti i bezbjednosti (Kumar et
al., 2022).

2.1.4. Decentralizovana arhitektura pametne kuce

Decentralizovana arhitektura pametne kuce se odnosi na dizajn i organizaciju
pametnih uredaja 1 sistema u ku¢i tako da se odvijaju bez centralnog upravljanja ili kontrole.
Umjesto toga, svaki uredaj ili podsistem ima svoju autonomiju i sposobnost donoSenja

odluka, uz moguénost komunikacije i saradnje sa drugim uredajima kroz mrezu.

Ovaj pristup decentralizaciji ima nekoliko prednosti (Lee et al., 2020):

e Pouzdanost — Budu¢i da svaki uredaj moze raditi nezavisno, kvarovi ili problemi na
jednom uredaju nece uticati na rad drugih dijelova sistema;

e Brzina — Brza i direktna komunikacija izmedu uredaja moze dovesti do brzeg odziva

sistema;

12



e Skalabilnost— Dodavanje ili uklanjanje uredaja iz sistema moZe biti lakSe jer ne
zahtijeva promjenu centralnog upravljanja;

e Bezbjednost — Decentralizovani sistem moze biti otporniji na pojedina¢ne tacke
otkaza, dok je istovremeno teze napasti centralnu tacku kontrole;

e Autonomija — Uredaji mogu donositi lokalne odluke i reagovati na promjene okoline

bez potrebe za stalnim upravljanjem sa centralne tacke.

Klju¢ za uspjesnu decentralizovanu arhitekturu pametne kuce je dobra komunikacija
izmedu uredaja putem standardizovanih protokola i interfejsa kako bi se omogucila saradnja
izmedu njih. Takode, korisnik moze koristiti pametne uredaje i aplikacije za upravljanje i
nadzor sistema, ali sami uredaji takode donose odluke na osnovu programiranih pravila ili
senzorskih informacija.

Decentralizovane pametne kuce su sve popularnije, jer nude vedu autonomiju i
prilagodljivost korisnicima i smanjuju zavisnost od centralnih serverima ili upravljanja, $to
moze biti sigurnosni rizik i tacka otkaza u tradicionalnim centralizovanim sistemima
pametnih kuca.

Decentralizovana arhitektura pametne kuée konstruisana je drugacije od
centralizovane arhitekture. Kako Grunert (Grunert, 2022) istice, sistemi decentralizovane
arhitekture postaju bolja alternativa koja nudi mnogo efikasnije Seme zaStite od drugih
centralizovanih sistema arhitekture pametne kuce. Decentralizovana arhitektura se takode
smatra korisnom u omogucavanju vlasnicima da uzivaju u suverenitetu podataka, kao i u

oCuvanju povjerljivosti podataka.

Neki istraziva¢i ukazuju da bi se decentralizovana arhitektura mogla nazvati 1
distribuiranom arhitekturom koja je evidentna kroz aktuelizovan sistem kontrole i adresirana i
korisS¢ena kao okvir za obradu koji se distribuira, koji dalje ugraduje sve softverske

komponente u jednu ku¢nu automatizovanu mrezu (Tchagna et al., 2022).

2.1.5. Pitanja bezbjednosti i privatnosti u vezi sa decentralizovanom arhitekturom

Sistemi zasnovani na decentralizovanoj arhitekturi smatraju se efikasnim rjeSenjem
koje bi se moglo koristiti kao alternativa centralizovanim sistemima, zbog njithove snazne
sposobnosti da obezbijede privatnost i bezbjednosti za korisnike sistema. Ovo daje sistemima

decentralizovane arhitekture ogromnu prednost u odnosu na sisteme centralizovane
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arhitekture kada je u pitanju stvaranje sigurnijeg okruzenja koje odrzava privatnost korisnika
(Far & Rad, 2022).

Liang i Ji (Liang & Ji, 2022) takode pojasnjavaju da stru¢njaci u oblasti programiranja
i l0T-a uvijek imaju tendenciju da koriste sisteme decentralizovane arhitekture kao savrSene
arhitekture koja ima za cilj postizanje visokog nivoa privatnosti i bezbjednosti za sve

korisnike u stambenim okruzenjima.

Iako bi decentralizovana arhitektura pametne kuce trebala biti sigurnija 1 sa vise
zaStite 1 privatnosti od centralizovane arhitekture, i dalje se suocava s nekoliko problema kada
se primjenjuje u veéim mreZzama. U tom trenutku, sistem decentralizovane arhitekture postaje
izlozen brojnim prijeteim rizicima vezanim za bezbjednost 1 privatnost. Ovi problemi se

mogu navesti na sljede¢i nacin (Harper, 2006):

e Problemi iteracije — Decentralizovana arhitektura pruza mreznim agentima mogucénost
da medusobno komuniciraju direktno bez upotrebe centralnog kontrolnog ¢vorista kao
posrednika. Iako bi se ovo moglo pokazati sigurnim, obavezni iterativni pokusaji
komunikacije mogu predstavljati odredene prijetnje, ostavljajuéi sistem ranjivim na
frontu bezbjednosti i privatnosti;

e Problemi nedosljednosti — Sistemi zasnovani na decentralizovanoj arhitekturi su
donekle nedosljedni kada je u pitanju njihov ukupni nivo performansi, §to moze
stvoriti otvor za napadace unutar ovog nedosljednog vremenskog okvira performansi,
dovodec¢i privatnost i bezbjednost korisnika u opasnost;

e Problemi sa distribucijom — Decentralizovani sistemi zasnovani na arhitekturi uvijek
su podrzani Semom distribucije koji omogucava viSestrukim korisnicima da dobiju
pristup skladiStenim podacima, $to stvara okruZenje u kojem se neovlaS¢eni korisnici
mogu infiltrirati kao administratori 1 ukrasti onoliko podataka koliko Zele.

Stoga je vazno uzeti u obzir ideju da bezbjednosne prednosti decentralizacije nisu

otvoren i zatvoren sluca;.

2.2. Blockchain tehnologija

2.2.1. Blockchain pregled

Blockchain je oblik tehnologije koji se koristi za skladiStenje podataka na

decentralizovan nacin, Sto znaci da se podaci ne ¢uvaju na jednom centralnom serveru, vec se
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distribuiraju na mnogo racunara (¢vorova) Sirom mreze. To omogucava vecu sigurnost i
otpornost na napade, jer hakovanje jednog ¢vora nece dovesti do kompromitovanja
celokupnog sistema. Takode, blockchain tehnologija Cesto koristi kriptografiju za
obezbjedivanje nepromjenjivosti podataka. Nepromjenjivost podataka je kljucna
karakteristika blockchain-a. Kada se podaci jednom unesu u blockchain, tesko ih je izmjeniti
ili izbrisati, Sto doprinosi integritetu podataka. Blockchain je dobro poznat po svojoj
pouzdanoj infrastrukturi baze podataka i moze se koristiti u razli¢itim poljima i kontekstima

(Shrimali, Patel, 2022).

Blockchain je nastao po prvi put kao novi tehnoloski pristup, tokom 1980-ih i 1990-
ih, a zatim je bio svjedok revolucionarnog pomaka 2008. godine kada je priznat i primijenjen

u podrucju kriptovaluta (Padmavathi & Rajagopalan, 2023).

Blockchain se obi¢no sastoji od niza blokova strukturiranih na uzastopni nacin
(Vashisht et al., 2022; Padmavathi & Rajagopalan, 2023). Svaki od ovih blokova je
dizajniran i programiran da sadrZi osnovne podatke datog sistema i grupisan u dva dijela.
Gornji dio, poznat kao header, ukljucuje heseve trenutnih i prethodnih blokova, vremenske
oznake i druge relevantne informacije, dok donji dio, poznat kao body, sadrzi glavne podatke
sistema. Tehnicka terminologija se moze dalje opisati na sljede¢i na¢in (Thakare & Pund,

2022):

e Glavni podaci — Ovo se odnosi na bilo koji oblik podataka koji se odnosi na osnovnu
uslugu koju pruza blockchain aplikacija. Ovi podaci mogu ukljucivati na primjer 10T
ili bankovne podatke;

e HeS — Ovo se odnosi na najvaznije faktore u bilo kojem blockchain-u. Hes je funkcija
koja zadovoljava Sifrovane zahtjeve potrebne za rjeSavanje proracuna blockchain-a i
razvijena na osnovu informacija prisutnih u gornjem dijelu bloka;

e Vremenska oznaka — Ovo se odnosi na to koliko je vremena potrebno da se blok
generise, tj. vremenska linija svakog bloka od pokretanja do zavrsetka;

e Ostale informacije — Ovo se odnosi na bilo koju drugu srodnu informaciju koja ima
neke veze s glavnim podacima blockchain aplikacije, kojima upravlja i koje koristi
korisnik.

Sa druge strane, funkcija konsenzusa blockchain-a ukazuje na stanje kompatibilnosti
medu svim ¢vorovima povezanim s blockchain-om, §to znac¢i da je svaki ¢vor ureden na

organizovan nacin jedan s drugim ¢vorom, osiguravajuc¢i da svi podaci koji se prenose s
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jednog ¢vora na drugi ostanu isti, a da oblik ili forma nisu promjenjeni ili hakovani na bilo

koji nacin (Saraji, 2023).

Blockchain-ovi se dijele na sljedeca tri tipa (Singh, Kumar & Kathuria, 2022):

e Javni blockchain-ovi — Ova vrsta blokchain-a je javno dostupna za bilo koga da vidi,
preuzme, uporedi sa drugim blockchain-ovima, pa ¢ak i konstruiSe nove block-ove
koji se dodaju prethodnom lancu blokova;

e Privatni blockchain-ovi — Za razliku od prvog tipa, privatni blokchain-ovi su
centralizovaniji 1 zahtijevaju nekoliko ovlas¢enih korisnika da ih kontrolisu i
pregledaju. To je zato Sto samo mala grupa u¢esnika kontroliSe mrezu. Svi drugi koji
zele vidjeti ili uredivati blockchain trebaju zatraziti dozvolu administratora blockchin-
a,

e Blochain-ovi konzorcijuma — Ovaj karakteristican tip blockchain-a je veoma
favorizovan od strane izvrSnih menadzera u razli¢itim institucijama, zahvaljujuéi
svojim jedinstvenim karakteristikama privatnosti i bezbjednosti koje omogucavaju
samo onima koji rade i komuniciraju sa institucijom da vide i koriste blockchain.
Blockchain je stoga ocigledno tehnologija prikladna kada je privatnost potrebna, stoga

joj pridajemo veliku paznju.

2.2.2. Blockchain tehnologija za bezbjednost i privatnost pametne kuée

Brojni vlasnici pametnih ku¢a nedavno su odabrali blockchain tehnologiju kao
najsigurniji nacin za osiguranje visokog nivoa privatnosti i zastitu svojih pametnih kuénih
uredaja od manipulacije i zloupotrebe. Blockchain tehnologija omoguéava vlasnicima
pametnih ku¢a da bezbjedno posalju svoje kriticne informacije drugim institucijama kao Sto
su banke 1 internetska trziSta, a da pri tom ne naruse njihovu privatnost od strane bilo koje

trece strane pruzaoca usluga (Vashisht et al., 2022).

U skladu sa tim, blockchain postaje sve popularniji u pametnim ku¢ama, a na ovu
temu su objavljeni brojni noviji istrazivacki radovi. U nastavku ¢e biti analizirani noviji
radovi 0 blockchain-u i pametnim ku¢ama. Samo par radova govori 0 bezbjednosti i

privatnosti njihovih predloZenih arhitektura, pokazujuéi vrijednost razmatranja ovog pitanja.

Rad Lazaroiuoa i Roskia (Lazaroiu & Roscia, 2017) opisuju model pametnog okruga
koji kombinuje 10T sa blockchain-om zajedno sa korisnickim pristupom elektricnoj mrezi.

Ovaj prototip modela omogucava korisnicima da interaguju sa elektricnom mrezom putem
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blockchain-a. Korisnici sa konfiguracijom solarnih panela mogu koristiti mrezu i njene
blokchain mehanizme za kupovinu i/ili prodaju energije. Ovo ilustruje kako se lIoT aplikacije
koje koriste blockchain mogu izvoditi i replicirati u stvarnim situacijama (Lazaroiu & Roscia,
2017).

Jedan rad opisuje dizajn energetskog lanca koji je sigurna Sema za trgovanje
energijom za automatizovane kuce koje koristi blockchain u ekosistemu pametne mreze.
Sema pruza sveobuhvatne procjene bezbjednosti okvira u vezi sa komunikacijom, troskovima

1 vremenom racunanja (Bhattacharya et al., 2022).

Sakarami i saradnici (Shakarami, Benson & Sandhu, 2022) su predlozili sistem
pametnog zakljuCavanja vrata baziran na blockchain-u. Sistem je ukljucivao obi¢ne
blockchain procese u kojima tri korisnika funkcioniSu kao ¢vor za izvodenje dokaza o radu.
Tri senzora su ugradena u sistem za detekciju kretanja i udaljenosti ¢vorova. Medutim, o
vlasnicima pojedinac¢nih kuéa (tj. pojedinacnih ¢vorova) tek treba razgovarati kao o dijelu
rjeSenja. Pojedinacni ¢vorovi izazivaju zabrinutost u vezi s procesom kojim vrata zasnovana
na blockchain-u verifikuju transakcije koje proizvodi jedan ¢vor (Shakarami, Benson &
Sandhu, 2022).

Mohanti i saradnici (Mohanty et al., 2020) izvjeStavaju o svom dizajnu efikasnog
lakog integrirsanog blockchain (ELIB) modela koji koristi javni blockchain, oblak i pametne
ugovore za loT sisteme. Njihov model je primijenjen u pametnim ku¢ama za procjenu njenih
performansi 1 iako je smanjio vrijeme obrade 1 pokazao zadovoljavajuce rezultate, koris¢enje

oblaka dovodi do rizika povecanja ukupne cijene sistema.

U jednom radu predlaze se rjeSenje pametne kuce bazirano na Ethereum-u kako bi se
minimizovali problemi povjerljivosti, integriteta 1 autentifikacije sa IoT uredajima. Dizajn se
takode bavi problemima centralizovanog mreznog prolaza, ali ne i dodatnim racunarskim

slozenostima koje stvara blockchain (Lee et al., 2020).

Osim toga, predlozena je sigurna i lagana arhitektura za pametne kuée zasnovana na
blockchain-u. Arhitektura omogucava centralizovani nadzor lokalnog blockchain-a od strane
vlasnika pametne kuce. Sva komunikacija sa lokalnim uredajem i ¢vorom preklapanja koristi
zajednicki klju¢ koji obezbjeduje rudar za podrsku bezbjednosti komunikacije. Autori navode
da su koristili lagano heSiranje kako bi otkrili transakcijske anomalije; povjerljivost podataka,

integritet i dostupnost su osigurani zajedno sa mjerama zastite od DDoS napada. Arhitektura
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koristi prednosti skladiStenja u oblaku kako bi izbjegla probleme sa memorijom kod pametnih

ku¢nih uredaja (Wang et al., 2022a).

Moin 1 saradnici (Moin et al., 2019) naglasavaju opseznost i teSkoce vezane za
upravljanje bezbjednosnim aspektima implementacije blockchain-a u 10T postavkama. Autori
predlazu petoslojni najsavremeniji okvir za razvoj sigurnijih i efikasnijih IoT sistema
zasnovanih na blockchain-u. Okvir ukljucuje osnovne IoT slojeve kao dodatak sloju za
skladiStenje kako bi podrzao poboljSani prenos podataka u mrezi sa dozvolom baziranom na
blockchain-u. Oni takode koriste oblak za skladiStenje zapisa IoT senzora kao odgovor na
ograni¢en kapacitet skladiStenja senzorskih uredaja. Ovo poboljsava bezbjednosne
karakteristike vezane za transakcije kao §to su minimalno vrijeme kreiranja bloka, integritet,
pristupac¢nost, dostupnost, skalabilnost i nepromjenjivost. Konkretno, blockchain se kreira u
sloju za skladistenje kada se pojave varijacije bloka dok se izvode konsenzusni algoritmi i
funkcije rudarenja. Dizajn modela takode ima dovoljnu prilagodljivost da se dopadne

vlasnicima pametnih kuca, preduze¢ima, Skolama i pametnim gradovima (Moin et al., 2019).

IoT kuéni uredaji nemaju veliku raunarsku snagu ili kapacitet skladiStenja. Osim
toga, mogu imati visoke troSkove i visok utroSak vremena prilikom prenosa podataka.
Predlozena je nova lagana blockchain i hijerarhijska arhitektura zasnovana na ugovoru za
poboljsanje nivoa bezbjednosti u pametnim kucama (Farooq et al., 2022). Konkretno,
pametni ugovori su skripte ugradene u privatni blockchain i aktiviraju ih IoT uredaj kada se

ispune specifini uslovi.

Predstavljena je arhitektura koja podrZava lokalno skladiStenje distribuirane knjige od
strane svakog I0T uredaja. Lokalni rudar se koristi od strane pametne kuce za obradu
transakcija u privatnim i javnim blockchain-ima. Ovaj lokalni rudar takode moze skladistiti
podatke na uredaju, dodati druge uredaje u privatni blockchain 1 umetnuti IoT uredaje sa
pametnim ugovorima. Kao odgovor na ograni¢ene racunarske i skladisne mogucnosti IoT
uredaja, autori su postavili vremenska ograni¢enja u kome lokalni rudari ucitavaju privatne
blockchain podatke. Autori tvrde da bi lokalni rudari privatne blockchain podatke trebali
ucitavati svakih deset dana i da bi samo posljednjih pet blokova trebalo odrzavati za naredne

transakcije (Zhou et al., 2018).

Hu 1 saradnici (Xu, Bao & Zhu, 2020) izvjeStavaju o dizajnu 1 implementaciji sistema
decentralizovanog pametnog doma zashovanog na Ethereum-u. Kao softverska platforma,

Ethereum izlazi iz blockchain tehnologije kako bi podrzao programere da sastavljaju i
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implementiraju decentralizovane aplikacije. Koristili su Ethereum za razvoj pametnih
ugovora za skladiStenje podataka senzora. Upotreba Ethereum-a za pametne ugovore
omogucila je autorima da dizajniraju prototip sistema za simulaciju aplikacije za pametnu
kucu. Model je dizajniran da automatski azurira senzore vlaznosti i temperature u realnom
vremenu u pametnim ku¢ama kada ih pokrecu odredeni dogadaji, demonstrirajuci prednosti
koje podupiru ono Sto zelimo uciniti (Xu, Bao & Zhu, 2020). Autori, medutim, ne pominju da

je njihov sistem skup za vodenje i1 da neki elementi dizajna zahtijevaju dalja poboljsanja.

Sajngh i saradnici (Singh et al., 2019) izvjeStavaju kako su spojili blockchain
konzorcijum sa raCunarstvom u oblaku u arhitekturi svog sistema kako bi poboljsali
povjerljivost podataka, integritet, skalabilnost i pristupacnost, a time i sigurnost 1 bezbjednost
pametne kuce. Njihov sistem pokazuje kako pametne kuéne mreze zasnovane na blockchain-
u mogu upravljati transakcijama koriste¢i racunarstvo u zelenom oblaku. Zeleni broker se

koristi za smanjenje spoljnih uticaja na okolinu (Singh et al., 2019).

Konaéno, Aung i Tantidham (Aung & Tantidham, 2018) su prijavili uticaj Ethereum-
a na sistem pametne kucée i1 razvijenu arhitekturu pametne kuce ukljucujuéi privatni
blockchain, pametni kuéni rudar, senzore povezane s lokalnim skladiStenjem i aktuatorske
uredaje. Njihova arhitektura je modifikovani oblik dizajna koji su razvili Dori i saradnici
2017. godine, ali sa dodatim Ethereum aplikacijama i pametnim ugovorima. Sistem moZe
generisati politike za rukovanje transakcijama koje ukljuuju navodenje pojedinaca
ovlas¢enih za pristup 1 pracenje podataka. Ovi autori dalje tvrde da blockchain baziran na
Ethereum-u moze biti manje efikasan u vremenski osjetljivim situacijama s obzirom na to da
mu je potrebno oko 20 sekundi da se zavr$i transakcija, $to je predugo za situacije u kojima je

potreban hitan odgovor (Aung & Tantidham, 2017).

Rad Alzoubija (Alzoubi, 2022) predstavlja novu paradigmu u kojoj su mobilni agenti,
ukljucujuéi podatke koji se automatski i autonomno migriraju izmedu dva razlic¢ita kuéna
uredaja, zaStiCeni 1 odrZavani u bezbjednoj seriji heSova unutar arhitekture ojacane
blockchain tehnologijom, koja S§titi sistem pametne kuce od mogucih prijetnji 1 napada
(Alzoubi, 2022). Paradigma se pokazala uspjeSnom 1 lako se primjenjuje u drugim obrascima

loT sistema.

Sa druge strane, postoji izvjestaj o razvoju nove Seme poznate kao privatna bezbjedna
kontrola pristupa zasnovana na blockchain-u kao savr$eno siguran sistem za kontrolu kué¢nih

predmeta i uredaja u sistemima pametnih kuéa (Xue, Xu & Zhang, 2018). Sema sluzi kao it
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koji blokira i unutrasnje i spoljne napade i prijetnje. FunkcioniSe na jedinstven, ali

jednostavan nacin, budu¢i da blockchain tehnologija privatno skladisti pristupne zapise dok

minimizira komunikacione i ra¢unske troskove

2.2.3. l1zazovi integracije blockchain tehnologije u sisteme pametne kuce

Blockchain tehnologija je koriS¢ena kao osnovno rjeSenje za osiguranje bezbjednosti i

odrzavanje privatnosti podataka za svoje korisnike. Medutim, ne moze se previdjeti nekoliko

kriticnih pitanja koja dovode do sljede¢ih izazova u vezi sa koriS¢enjem blockchain

tehnologije u loT aplikacijama (Liang & Ji, 2022):

rudarenje podataka zahtijeva intenzivnu koli¢inu ra¢unarske snage;

IoT uredaji ukljucuju resurse koji su jako ograniceni,

rudarenje blokova traje dugo;

slaba skalabilnost, a time i slaba sposobnost da se nosi sa sve ve¢im brojem ¢vorova u
mrezi;

tendencija stvaranja zapanjujuce koli¢ine saobracaja zbog osnovnih protokola koji se
odnose na blockchain tehnologiju.

Drugi autori su takode identifikovali sljedece izazove s kojima se suo€ava blockchain

tehnologija (Shakarami, Benson & Sandhu, 2022):

SkladiStenje — Podaci imaju tendenciju da zauzimaju veliku koli¢inu prostora zbog
sve veceg broja ¢vorova tokom vremena, Sto dovodi do povecanja veli¢ine knjige;
Skalabilnost — Skaliranje bi na kraju moglo promijeniti osnovnu karakteristiku
blockchain-a, pomjeraju¢i njegov pristup u centralizovaniji stil kontrole;

LoSe operativne vjeStine — Nazalost, samo relativno mali broj ljudi je stvarno
opremljeno i kvalifikovano za vjesto koris¢enje aplikacija blockchain tehnologije;
Dugotrajnost — Tako blockchain tehnologija pruza veliku bezbjednost i privatnost,
njen proces enkripcije moze potrajati mnogo vremena.

Kada su u pitanju pametni kuéni sistemi, istraziva¢i ukazuju da blockchain

tehnologija nije savrSena 1 da bi zapravo mogla dovesti do sljedec¢ih prepreka za korisnike

(Vashisht et al., 2022):
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e Potrebna je ogromna racunarska snaga kako bi se uspostavio konsenzus izmedu svih
¢vorova unutar njihovih blokova u integrativnoj mrezi tako da se odredene
zlonamjerne prijetnje protiv pametnih kuénih jedinica mogu otkriti i spreciti;

e Prelivanje protoka podataka od ¢vora do ¢vora i bloka do bloka moze lako uzrokovati
neke probleme i zaustaviti cijeli proces komunikacije, a za ove podatke je potrebna
uravnotezena racunska Sema koja koristi veliku procesorsku snagu i munjevitu brzinu,
Sto nije uvijek slucaj sa svakom aplikacijom blockchain tehnologije;

e Unutar kuénih mreza, kad god se broj ¢vorova poveca, skalabilnost blockchain-a
primjetno opada, Sto utiCe na efikasnost prenosa podataka i njihovo cuvanje
privatnim;

e Jako se blockchain sistemi pokazuju da su sigurni i decentralizovani, koliina

komunikacije 1 saradnje izmedu kuéne opreme i uredaja mozZe dovesti do curenja

2.3. Infrastruktura u oblaku i podrska za pametne kuce
2.3.1. Pregled racunarstva u oblaku

Autori pokazuju da racunarstvo u oblaku nudi korisnicima metodologije obrade koje
se odlikuju i fleksibilnos¢u i prakti¢noscu, §to omogucéava dijeljenje i spoljne usluge razli¢itih
koli¢ina podataka povezanih s odredenim kontekstima (Jamsa, 2022). Godla i1 saradnici
(Godla, Fikadu & Adema, 2022) su istakli da raCunarstvo u oblaku ukljucuje bitan broj

komponenti koje obuhvataju sljedeca tri faktora:

e Kilijenti — Prva komponenta predstavlja alat krajnjih korisnika koji im omogucava da
upravljaju mnoStvom informacijskih paketa koji se drze u oblaku. Ovi alati mogu biti
bilo koji tip racunarskog uredaja kao $§to su mobilni telefoni, laptopovi ili desktop
racunari;

e Distribuirani serveri — Druga komponenta predstavlja servere koji su odgovorni za
pruzanje visokokvalitetnih usluga bezbjednosti i pristupacnosti, kojima se upravlja sa
razli¢itih geografskih lokacija;

e Centar podataka — Tre¢a komponenta predstavlja servere preko kojih se mogu dobiti
informacije koriS¢enjem procesa virtuelizacije fizi¢kih servera za virtuelno hostovanje

servisa.
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Ponudeno je pojednostavljenje koncepta racunarstva u oblaku, objaSnjavajuci pristup
koji integriSe brojne resurse i stavlja ih u virtuelizovanu platformu na mrezi, koja korisnicima
Interneta omogucava pristup Siroko artikulisanoj biblioteci informacija o svim poljima
istrazivanja, bez ograni¢enja bilo kakvim prostornim ili vremenskim faktorima ili upotrebom
¢vrstih diskova koji kosStaju korisnika ili operatera ogromnu svotu novca i1 zahtjevaju

periodi¢no odrzavanje, Sto se pokazuje kao zamoran proces (Sriram, 2022).

2.3.2. Integracija blockchain tehnologije sa ra¢unarstvom u oblaku

Efikasni dobici koji se mogu posti¢i integracijom blockchain tehnologije sa
racunarstvom u oblaku potvrdeni su u literaturi, jer ovaj nivo integracije moze lako poboljsati
ukupne performanse racunara, izbje¢i sve izazove vezane za curenje podataka, povecati
procesorsku snagu operativnih blokova jer prenosi eksponencijalno rastucu koli¢inu protoka

podataka od ¢vora do ¢vora (Alzoubi, Al-Ahmad, & Kahtan, 2022).

Kako istiCu istrazivaci, kada se racunarstvo u oblaku spoji sa blockchain
tehnologijom, pobolj$ava se sposobnost zastite sistema i podataka koje sadrzi od razli¢itih
prijetnji, budu¢i da je manipulaciju podacima mnogo teze obraditi kada se podaci skladiste u
vise blokova i ¢uvaju na razli¢itim mjestima i razli¢itim lokacijama (Gong & Navimipour,
2022). Taranum 1 Abidin (Tarannum & Abidin, 2023) isticu da se zajednicko koris¢enje
blockchain tehnologije i1 raCunarstva u oblaku smatra inherentno korisnim u brojnim
profesionalnim i akademskim kontekstima, ukljuéujuéi zdravstveni sektor, obrazovni sektor

kao Sto je e-ucenje i logistiku.

Ngujen i saradnici (Nquyen et al., 2020) su sproveli studiju koja ukazuje na to koliko
je sigurno 1 efikasno integrisati aplikacije blockchain tehnologije sa raCunarstvom u oblaku.
Studija uvodi novo dostignué¢e u kontekstu blockchain tehnologije, ra€unarstva u oblaku i
loT-a pod nazivom blockchain cloud internet-of-things (BCoT). Ova nova tehnologija
omogucava bezbjedno i konzistentno dijeljenje i prenos podataka na IoT-u u oblaku za
mnoge aplikacije koje funkcionisu u nizu usluga kao $to je zdravstveni sistem (Nquyen et al.,
2020.).

Pored gore navedenih studija, studija koju su sproveli Habib i saradnici (Habib et al.,
2022) naglasava znacaj koriS¢enja raCunarstva u oblaku kao skele za aplikacije blockchain

tehnologije, posebno u postavkama pametnih kuca, a to se pripisuje tome Sto raunarstvo u
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oblaku omogucava korisnicima da dodu i koriste podatke iz oblaka na mrezi, koji odrzava

stabilan protok podataka i pobolj$ava skalabilnost blockchain-a i ukupnu snagu obrade.

2.4. Bezbjednosni mehanizmi zasnovani na blockchain-u

2.4.1. ClA trijada

CIA (Confidentiality, Integrity, Availability) triada je skracenica koja oznacava tri

klju¢na principa informacione sigurnosti. Pun naziv je Confidentiality, Integrity, Availability,

Sto bi se moglo prevesti kao povjerljivost, integritet, dostupnost. Ovi principi ¢ine osnovu za

razumijevanje 1 implementaciju zaStite informacija 1 sistema, kako u informatickoj sigurnosti

tako i u drugim kontekstima gdje je sigurnost informacija vazna. Kako bi se stekao bolji uvid

u interakcije CIA trijade, sva tri principa su dalje i odvojeno razradena na sljede¢i nacin

(Hiza, 2022):

Povjerljivost — Princip povjerljivosti ukljucuje ¢uvanje podataka korisnika,
ukljucujuéi njihove profesije, identitete 1 druge povezane informacije. Ovo se deSava i
kroz uspostavljanje ogranicenja 1 Sifrovanje podataka koji se odnose na kriti¢ne
detalje njihovih Zivota i finansijskih transakcija;

Integritet — Princip integriteta koristi karakteristicnu bezbjednosnu mjeru koja
ukljuCuje bezbjednosni parametar preko kojeg se moze otkriti nivo tacnosti
informacija, ¢ime se daje autorizacija na osnovu toga koliko su te informacije tacne.
Ovo takode pomaze u odrzavanju konzistentnosti podataka i1 nudi korisniku, i nikome
drugom, moguc¢nost da u potpunosti kontrolise i reguli$e svoje informacije;
Dostupnost — Na princip dostupnosti se redovno gleda kao na mac sa dve oStrice. U
SV0joj srZi, pruza mogucénost pristupa svim vrstama informacija kako korisnik smatra
prikladnim. Medutim, ovo Cesto dolazi sa visokom cijenom za placanje, jer se od
bezbjednosnih stru¢njaka trazi da dodaju viSe ogranicenja, oja¢aju mrezu i ponude
viSe opcija privatnosti za korisnike kako bi pravilno i sigurno osigurali informacije
kojima se pristupa.

| organizacije i1 pojedinci koji obavljaju svoje profesionalne 1 dnevne zadatke na mrezi

dijele 1 primaju ogromnu koli¢inu podataka koji poticu iz razli¢itih izvora 1 koji se skladiSte

ili na diskove u oblaku ili na tradicionalne diskove. Imaju¢i ovo na umu, istrazivaci su tvrdili

da se skup bezbjednosnih principa mora objaviti kako bi se zastitila privatnost korisnika

podataka 1 odrzalo optimalno bezbjedno okruzenje na mrezi (Samuel et al., 2022). Jedan od
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najefikasnijih modela koji se koristi za osiguranje bezbjednosti i privatnosti za korisnike je

CIA trijada, koja ukljucuje principe povjerljivosti, integriteta i dostupnosti.

Ukoliko se prekrsi bilo koji od ova tri principa, informacije korisnika postaju izloZzene

velikoj opasnosti. Medutim, intenzitet ove opasnosti moze biti (Hiza, 2022):

¢ niska i ograniCena, sa malim ili bez efekta;
e srednja, sa primjetnim kriti¢nim ostecenjima;
e visoka, Sto izaziva opasan uticaj za korisnike sa teSkim Stetnim dejstvom.
Stoga, blockchain tehnologija treba traziti potpunu upotrebu CIA trijade kako bi
integrisala svoje principe povjerljivosti, integriteta 1 dostupnosti u svoje aplikacije, $to
zauzvrat moze omoguciti pristup raznim mjerama privatnosti i bezbjednosti, kao §to su

Sifrovanje, transparentnost, otpornost i revizija (Septiani et al., 2022).

2.4.2. Kontrola pristupa

U kontekstu 0T sistema, kontrola pristupa se pokazala kao jedan od najefikasnijih
modaliteta za osiguranje bezbjednosti 1 privatnosti korisnika. Ovi korisnici ukljucuju
pojedince, institucije i poslovne organizacije (Ragothaman et al., 2023). Kontrola pristupa se
svodi na kontrolnu taCku koja ili odbija ili dozvoljava korisnicima pristup odredenom
korpusu informacija. Sa druge strane, blockchain tehnologija moze lako koristiti kontrolu
pristupa kako bi pomogla u uspostavljanju sistema koji je viSe decentralizovan i nudi

arhitekturu koja je u stanju da prevazide kvarove u jednoj tacki (Namane & Ben Dhaou,
2022).

Kontrola pristupa obuhvata tri glavna tipa poznata kao:

e Kontrola pristupa zasnovana na povjerenju — se u osnovi oslanja na razlicite faktore ili
parametre povjerenja kako bi procijenio nivo povjerenja koje korisnici imaju. Ovaj
pristup mjeri koliko korisnici vjeruju sistemu, uzimajuci u obzir ograni¢enja u vezi sa
dostupnim podacima i vrstom informacija koja moze biti ili otkrivena ili zakljucana za
njih. Drugim rjeima, sistem koristi razliite faktore kako bi odredio koliko
korisnicima moze biti dozvoljeno pristupiti odredenim  podacima ili
funkcionalnostima, uzimajuci u obzir nivo povjerenja koji im se pridaje (Salji et al.,
2022);
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e Kontrola pristupa zasnovana na ulozi — sa okvirom za kontrolu pristupa koji nudi
mehanizam koji omogucéava organizacijama da komuniciraju razliite nizove
podataka na osnovu uloge svakog korisnika unutar svake organizacije, i iako se ne
koristi u kompjuterskim mrezama, kontrola pristupa zasnovana na ulozi se i dalje
koristi u mrezama direktnih komunikacija (Alrahili, 2022);

e Kontrola pristupa zasnovana na koaliciji — je metoda kontrole pristupa koja prisiljava
korisnike koji zele da dobiju pristup odredenim skupovima podataka da prvo
posjeduju neku vrstu autoriteta akreditiva kao nacin poboljSanja mjera privatnosti 1
bezbjednosti (Ardagna et al., 2010). Kontrola pristupa zasnovana na koaliciji dalje je
podijeljena na dva tipa, kontrolu pristupa zasnovanu na atributima i kontrolu pristupa
zasnovanu na moguénostima:

» Kontrola pristupa zasnovana na atributima — istrazivaci su zakljuéili da je
kontrola pristupa zasnovana na atributima — ABAC (Attribute-Based Access
Control) efikasno rjeSenje koje pomaze u ublazavanju problema uzrokovanih
drugim tradicionalnim okvirima kontrole pristupa, zbog svoje jedinstvene
arhitekture koja omogucava korisnicima da dobiju pristup skupovima
podataka skladistenim u sistemu na osnovu njihovih atributa, a ne njihove
uloge ili bezbjednosne oznake koje su im dali administratori sistema
(Shammar, Zahary, & Al-Shargabi, 2023). Ovo je ocigledno korisno u
stvaranju autonomnog sistema koji ne zahtjeva nikakav oblik administratorske
intervencije;

» Kontrola pristupa zasnovana na moguénostima — je jo§ jedan okvir kontrole
pristupa, koji omogucava korisnicima da dobiju pristup razli¢itim skupovima
podataka u zavisnosti od potpisa kljucnih figura i faktora zaduZenih za rad i
uticaj na sistem, kao Sto su vlasnik autorskih prava, pruzaoci usluga, i
pristupni periodi. To bi se lako moglo posti¢i generisanjem 1 zatim provjerom
tokena kako bi se pomoglo korisnicima da dobiju pristup podacima (Deepthi
& Khandwekar, 2023).

2.5. Tehnike o¢uvanja privatnosti zasnovane na blockchain-u
2.5.1. Tehnike ofuvanja privatnosti

Aplikacije blockchain tehnologije suocavaju se sa nekoliko izazova u pogledu

ocuvanja privatnosti korisnika zbog moguceg curenja podataka do kojeg moze doc¢i kada se
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broj ¢vorova u bloku progresivno povecava. Stoga se neke od sljedecih tehnika za oCuvanje
privatnosti mogu implementirati u blockchain tehnologiju kako bi se ublazio ozbiljan uticaj
ovih incidenata. Istrazivaci su naveli sljedece glavne vrste tehnika ocuvanja privatnosti (Ejaz

et al., 2019; Hassan, Rehmani, Chen, 2019):

o Sifrovanje — Ova strategija je uobi¢ajena u blockchain mreZama za osiguranje
transakcija 1 prenosa podataka. Svakom korisniku u blockchain mrezi dodijeljena su
dva kljuca: javni klju¢ za kori$éenje sa drugim blockchain korisnicima i prenos
poruka do odredenog ¢vora i privatni klju¢ za deSifrovanje poruka samo za Citanje.
Pristup Sifrovanja/desifrovanja S§titi poruke 1 odrzava privatnost blockchain
transakcija. Funkcije za ocCuvanje privatnosti zasnovane na enkripciji, medutim,
povecavaju zahtjeve za raCunanjem i komunikacijom na IoT mrezi (Ejaz et al., 2019).
Na primjer, ¢vorovi podrzani enkripcijom i deSifrovanjem imaju visoke ra¢unarske
troSkove za proizvodnju 1 isporuku kljuceva, §to znacajno povecava zahtjeve za
racunanjem. Nadalje, strategije Sifrovanja mogu imati propuste u svojim
matematickim formulama, $to rezultira kompromitovanim kapacitetom za isporuku
potpune privatnosti podataka (Chen, 2019);

e Anonimizacija — Ovu strategiju za oCuvanje privatnosti sistema IoT-a primijenili su
istrazivac¢i u IoT aplikacijama zasnovanim na blockchain-u, kao S§to su elektronski
zdravstveni kartoni, finansijske platforme, mreZe vozila 1 energetski sistemi.
Istrazivaci su predlozili povecanje strategija anonimizacije uklju¢ujuéi anonimnost,
blizinu i raznolikost (Chen, 2019). Iako anonimizacija pruza snaZne garancije
privatnosti vecini IoT sistema baziranih na blockchain-u, oni su skloni
kompromisima, kao $to su napadi na povezivanje, gdje se podaci iz spoljnih izvora
kombinuju sa zasti¢enim anonimizovanim podacima za pristup privatnim podacima
korisnika loT-a (Ejaz et al., 2019). Dodatno, anonimizacija moze ogranic¢iti obim do
kojeg se moze pristupiti detaljima zapisa, ostavljaju¢i analitiaru/primaocu
nemogucnost da pristupi potencijalno potrebnim detaljima iz anonimnog skupa
podataka;

e MijeSanje — Protokoli za mijeSanje coin-a podrZavaju anonimnost korisnika prilikom
ukljucivanja u finansijske transakcije koriste¢i loT sisteme zasnovane na blockchain-
u. Tradicionalne metode mijeSanja nisu u potpunosti decentralizovane, §to znaci da je
za prenos transakcija Cesto potreban pouzdani server tre¢e strane. Ove usluge

uglavnom preuzimaju transakcije od nekoliko korisnika i mijeSaju ih kako bi zastitile
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identitet transakcije od protivnika. U transakcijama mijeSanja, svaki korisnik
blockchain-a u IoT sistemu prenosi Sifrovanu novu adresu tre¢em licu (mikseru) koja
se zatim deSifruje 1 mijesa izmedu ostalih adresa prije nego S$to se vrati u ¢vorove
predajnika (Ejaz et al., 2019). Trenutne strategije mijeSanja, medutim, ne koriste trece
strane za mijeSanje. IstraZzivaci su razvili coin-shaffle i mix-coin protokole za zastitu
privatnosti korisnika tokom finansijskih 10T blockchain transakcija. Kombinovani
pristupi dobro funkcioniSu u finansijskim transakcijama, ali nivo anonimnosti ostaje
nizak i moze biti ugrozen zbog njihove ranjivosti na presretanje i sajber napade
(Chen, 2019). Nadalje, potpuna privatnost se ne moze osigurati koriS¢enjem pristupa
mijesanja jer se transakcija moze pratiti analizom transakcionih grafova;

Diferencijalna privatnost — Diferencijalna privatnost je tehnika oCuvanja privatnosti
koja se koristi za osiguranje informacija i licnih podataka ucesnika kada su ove
osjetljive informacije ukljucene u statisti¢ki skup podataka, §to zauzvrat omogucéava
operaterima i analiticarima da pregledaju sve informacije potrebne za njihov rad bez
otkrivanja li¢nih podataka u€esnika. Diferencijalna privatnost je ucvrstila svoj znacaj
kao jedna od najpoznatijih tehnika oCuvanja privatnosti koja garantuje da ¢e li¢ni
podaci korisnika i ucesnika biti osigurani i zasti¢eni od krSenja pravila privatnosti ili
krade. To se dogada u okruzenju u kojem se specifi¢ni relevantni podaci mogu
statisticki analizirati u svrhu istrazivanja, a da se pritom ne moraju ugroziti osjetljivi
podaci korisnika (Ejaz et al., 2019). IstraZivaci definiSu diferencijalnu privatnost kao
precizno matematicko ogranicenje koje ima za cilj da osigura privatnost pojedinac¢nih
informacija u bazi podataka ¢ak i dok se odgovara na upite o agregatu. Ovo ukazuje
na to da diferencijalna privatnost nije niSta drugo nego metoda za odredene analitiare
koji koriste skupove podataka samo da pregledaju i ureduju podatke koji odgovaraju
njihovom istrazivanju, bez da dodu do li¢nih podataka ucesnika, dodavanjem Suma
tim skupovima podataka. Ovaj Sum je napravljen od nasumicnih fragmenata podataka
kako bi se stvorile lazne informacije koje nemaju nikakvog znacenja ili veze s
originalnim skupom podataka, ¢ime se Stite vitalne i licne informacije korisnika.
Razlog zasto je diferencijalna privatnost najprikladnija tehnika za aplikacije
blockchain tehnologije je taj Sto otkriva samo informacije koje se koriste da pomognu
struénjacima 1 korisnicima da izvrSe odredene zadatke, bez ugrozavanja bilo koje
njihove kriticne informacije ili potkopavanja privatnosti njihovih mreza. Ovo
omogucava aplikacijama 1 sistemima blockchain tehnologije da funkcioniSu na
efikasniji nacin 1 eliminiSe negativan uticaj problema privatnosti koji bi mogli biti
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povezani sa ovim aplikacijama (Chen, 2019). Dinamicnost diferencijalne privatnosti
znaCi da je pogodna za upotrebu u blokchain scenarijima. Na primjer, tehnike
diferencijalne privatnosti perturbacije podataka u tacki mogu unijeti Sum u podatke
bez narusavanja nivoa tacnosti u realnom vremenu i emitovati ih koriste¢i blockchain
aplikacije. Mehanizmi koji se koriste u perturbaciji podataka u tackama prvo
izraCunavaju stope greske, a zatim izraCunavaju vrijednost Suma na osnovu stope
greske. Sum se zatim dodaje na osnovu izratunate vrijednosti kako bi se podrzala
zaStita privatnosti. Zabiljezena vrijednost Suma je razli¢ito privatna, tako da
potencijalni protivnici posmatra¢i ne mogu precizno odrediti stvarnu vrijednost ili
postojanje/odsustvo korisnika u decentralizovanoj bazi podataka (Huang et al., 2022).
Prije analize statistike iz blockchain baza podataka od strane tre¢e strane, moguce je
osigurati zastitu korisnika primjenom diferencijalne privatnosti. Konkretno,
diferencijalna privatnost Cini aspekte statistickih podataka blockchain-a nerazlu¢ivim.
Kao rezultat toga, analitiar nije u mogucénosti da sa sigurno$¢u predvidi dostupnost
odredenih blokchain ¢vorova u skupu podataka. Diferencijalna privatnost stoga moze
pruziti kontrolu privatnosti za vazne podatke, Sto znac¢i da njena primjena u
blockchain-ima moze pruziti mnogo pozitivnih rezultata privatnosti. Stoga nije
iznenadujuce da je blockchain s razli¢itom privatno$¢u nasiroko istrazen u nekoliko
polja ukljucujuéi zdravstvo (de Moraes Rossetto, Sega & Leithardt, 2022; El Azzaoui
et al., 2022), racunarstvo u oblaku (Morawiec & Sottysik-Piorunkiewicz, 2022), i

pametne mreze (William et al., 2022).

2.6. Prijetnje i napadi

2.6.1 Napad uskracivanja usluge (DoS) napad

DoS je jedan od najpoznatijih oblika napada u sajber carstvu. Jednostavno je baziran

oko ideje promjene normalnih karakteristika odredenog skupa funkcija koje izvrSavaju

korisnici sistema, ¢ine¢i ih nedostupnima i potpuno neispravnim, tako da korisnik viSe nije u

mogucnosti koristiti usluge ili funkcije ovog sistema (Jazzar & Hamad, 2022).

Napadaci koji se oslanjaju na DoS napade kao svoje oruzje po izboru uvijek izgledaju

kao da slijede odredenu i organizovanu putanju, koja ukljucuje slanje vjestacki i zlonamjerno

kreiranih laznih poruka na server, $to uzrokuje zaustavljanje cijelog sistema i prekida bilo

kakav oblik komunikacije izmedu servera 1 korisnika (Aziz, Abdulgadder & Jawad, 2022).
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2.6.2. Napadi modikacije

Napadi modifikacije funkcioniSu kroz specificnu tehniku u kojoj napadac tezi da
izmijeni, doda ili eliminiSe podatke u skupu podataka Zrtve. Podaci se takode mogu mijesati,
proces koji se zove manipulisanje. Ovaj napad takode ukljucuje jos jednu cesto korisc¢enu
tehniku koja ukljucuje ubacivanje laznih i netacnih podataka, u procesu poznatom kao
fuzzing, koji omogucava napadacu da slobodno krivotvori informacije dok je cijelo vrijeme
ispod radara detekcije. Napadaci to obi¢no rade tako Sto prikrivaju masinski program da luta
u skupu podataka (Tian & Nogale, 2023). Autori takode isticu da je glavni cilj svakog
modifikacionog napada da se iskoristi prednost bilo kog oblika komunikacije koji se odvija
izmedu napadaca i Zrtve, da se dobije privilegija da se mjenjaju paketi podataka (Soni &

Singh, 2022).

2.6.3. Napad povezivanja

Napadi povezivanja su prili¢no jedinstveni po tome Sto ne zahtjevaju nikakve vjestine
programiranja ili slozenog kodiranja. Sve §to napadac treba da uradi da bi izvrSio ovaj napad
je da prikupi fragmente podataka koji se odnose na anonimnog korisnika kako bi ih povezao
u jedno tijelo informacija, koje viSe ne drzi korisnika anonimnim. To je jednostavno pitanje

traZzenja podataka i povezivanja svih zajedno (Nomoto et al., 2022).

Shodno tome, ovo se odnosi na podatke koji se obi¢no objavljuju na internetu za
javnost. Medutim, isti podaci mogu biti razbacani po cijelom internetu ili u razliitim
skupovima podataka. Stoga ¢e napadacima trebati znatan napor da povezu ove podatke kako
bi na kraju mogli stvoriti jedinstvenu sliku osjetljivih informacija o korisnicima (Civitarese,
2023).

2.6.4. Napadi zakljucivanja

Svrha pokretanja napada zaklju¢ivanjem je prikupljanje korisnih informacija o
korisnicima sistema. Ove informacije obi¢no ne otkrivaju sami korisnici. Medutim, oni mogu
dodati fragmente svojih licnih podataka u razlicite sisteme. Na primjer, napad zaklju¢ivanjem
ukljucuje dobijanje podataka o korisnikovim aktivnostima koje se odnose na njegovu/njenu
dnevnu rutinu i1 navike. Ovi podaci, iako na prvi pogled djeluju nevazno, mogu biti od

izuzetne koristi za napadaca, jer omogucavaju otkrivanje drugih vaznih detalja, kao Sto su
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informacije o sobnoj temperaturi koje bi mogle biti hakovane i promjenjene (Yi et al., 2022).
Klimatizaciju razmatramo u kontekstu pametne kuce, stoga je evidentno da je snimanje
podataka o temperaturi relevantno. Tacan status kuce i preferencije stanara omogucéavaju

napadacu da izvuce zakljucke o njihovoj prisutnosti.

Stoga su istrazivaci ukazali da se napadi zakljuCivanjem uglavnom zasnivaju na
praksi i tehnikama rudarenja podataka, tako da napada¢ moze dobiti i u potpunosti otkriti
vrijedne informacije o zrtvi, koriste¢i bitove 1 dijelove drugih trivijalnih informacija koje se

inace ne bi pokazale monumentalno kriti¢nim za korisnika (Xiao et al., 2022).
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3. ARHITEKTURA PAMETNE KUCE ZASNOVANA NA ETHEREUM-
U

U modernom svijetu, IoT uredaji kao S$to su senzori igraju klju¢nu ulogu u
prikupljanju privatnih li¢nih i organizacionih podataka, Sto moze postaviti izazove u vezi sa
privatno$éu, bezbjednoscu i etikom (Karale, 2021). Da bi se prevazisli potencijalni problemi,
potrebni su dobro definisani 1 fleksibilni mehanizmi zastite. Mnogi pristupi bezbjednosti 1
privatnosti su ispitani u IoT okruzenju, ali obi¢no su neprimjenjivi 1 mogu predstavljati
ogranienja zbog prirode decentralizovane topologije i ograni¢enja resursa uobicajenih
uredaja (Dorri et al., 2017a). Stoga je jedno od predlozenih rjeSenja za ouvanje bezbjednosti
i privatnosti u IoT okruzenju kori§éenje pristupa zasnovanih na blockchain-u, koji bi mogli
pruziti decentralizovane, sigurne ravnopravne mreze. Blockchain omogucava ¢lanovima da
komuniciraju jedni sa drugima bez pouzdane posrednicke strane i bez potrebe da jedan
drugome daju pristup pisanju. Integracija pristupa zasnovanih na blockchainu sa 10T
uredajima moze proizvesti distribuiranu i pouzdanu kontrolu pristupa za 10T (Geneiatakis et
al., 2017).

Dolaskom cetvrte industrijske revolucije i razvojem tehnologije mreze uredaja, u
pametnim kucama se povecava nadzor i kontrola razli¢itih uredaja. Preneseni podaci mogu
sadrzati li€ne osjetljive informacije kada uredaj komunicira putem pametne ku¢ne mreZe.
Stoga se bezbjednost u komunikaciji pojavljuje kao vazno pitanje. Autentifikacija 1
autorizacija uredaja su od suStinskog znacCaja za osiguranje bezbjednosti cijele mreze
pametnih kuca. Park i Cang (Park & Chang, 2023) su predstavili model koji predstavlja
metod za upravljanje pametnim uredajima u kuci zasnovan na Ethereum blockchain-u sa
poboljsanjem sigurnosti uz primjenu tehnologije dokaza nultog znanja (engl. zero-knowledge
proof). Ovaj model predstavlja dva klju¢na koraka. Prvi korak je autentifikacija, koja se vrsi
cuvanjem hesa javnog klju€a pouzdanih uredaja na osnovu pametnih ugovora. Ovaj postupak
obezbjeduje tacnost autentifikacije tokom komunikacije sa uredajem 1 sprecava napade na
uredaj, kao Sto je lazno predstavljanje. Drugi korak modela podrazumijeva potvrdu
autenti¢nosti uredaja putem tehnologije nultog znanja tokom komunikacije sa uredajem, a
zatim dijeljenje posebnog kljuca sa javnim klju¢em kriptosistema. Obicno, uredaji
komuniciraju putem razmjene javnih kljuceva u kriptosistemu, ali otkrivanje javnog kljuca
moze ugroziti bezbjednost uredaja. Kada je javni klju¢ uredaja izloZen, uredaj postaje lako

identifikovan, §to moZe pomoc¢i napadacima da prikupe informacije o kuénoj mrezi.
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Prije par godina objavljeno je veliko istrazivanje koje koristi blockchain kao rjeSenje
za aplikacije zasnovane na loT-u, od kojih vec¢ina nudi samo dokaz koncepta sa mogucim
scenarijima. U svom radu Oudah i saradnici (Ouaddah, Abou Elkala & Ait Ouahman, 2016)
uvode fer pristup kao potpuno decentralizovani okvir za upravljanje autorizacijom koji
zadovoljava zahtjeve korisnika da kontroliSu i ovladaju sopstvenom privatnosé¢u. UTXO
model blockchain-a je koriS¢en kao baza podataka ili tacka za pronalaZenje politike gdje se
sve politike kontrole pristupa ¢uvaju kao transakcije. Tokeni autorizacije su definisani kao
digitalni potpisi koji predstavljaju prava pristupa odredenim resursima. Medutim, glavno
ogranicenje njihovog modela je potrebna dugotrajna konfirmacija, Sto nije prikladno za

aplikacije koje zahtjevaju visok integritet.

PredloZena lagana arhitektura pametne kuce zasnovana na blockchain-u, koju su
razvili Dori 1 saradnici (Dorri, Kanher & Jurdak, 2017), ima za cilj poboljsati bezbjednost 1
privatnost pametnih ku¢a. Ova arhitektura koristi hibridni pristup koji se sastoji od tri
osnovna nivoa: pametne kuce, mreze sa preklapanjem i skladistenja u oblaku. Nivo pametne
kuce predstavlja samu pametnu kucu i sve uredaje (IoT uredaje) unutar nje. Svaki uredaj ima
svoju ulogu u ku¢i, kao Sto su senzori, termostati, kamere, i drugi uredaji. Kako bi se
povecala bezbjednost, svaki uredaj koristi privatnu nepromjenjivu knjigu, $to znaci da se
svaka interakcija 1 transakcija koja se deSava sa uredajem evidentira 1 cuva na nacin koji ne
moze biti promjenjen. MreZa sa preklapanjem je bitna komponenta ove arhitekture. Ona
omogucava uredajima unutar ku¢e da komuniciraju bezbjedno i pouzdano. Ova mreza
omogucava da se informacije dijele izmedu uredaja i odrzava visok nivo sigurnosti i
privatnosti u komunikaciji medu uredajima. Takode, omogucava centralno smanjenje
troSkova obrade podataka. Nivo skladiStenja u oblaku ukljucuje skladiStenje podataka u
oblaku, gdje se cuvaju vazni podaci i informacije koje su relevantne za pametnu kucu. Ovi
podaci se takode mogu povezati sa javnim blockchain-om. Dodatno, javni blockchain se
koristi za ukljucivanje uredaja sa ve¢im resursima, koji su spojeni zajedno kako bi stvorili
distribuirani lanac povjerenja. Ovaj lanac povjerenja se koristi za olakSavanje procesa
validacije novih transakcija i blokova. To pomaZe u smanjenju procesa i dodatnih troskova u
validaciji novih podataka. Na kraju, razli¢iti entiteti u pametnoj ku¢i komuniciraju na
razli¢itim nivoima putem transakcija koje se zatim grupiSu u blokove, slicno kao u
tradicionalnom blockchain sistemu. Ova arhitektura omogucava bolju sigurnost, privatnost 1

efikasnost u upravljanju IoT uredajima u pametnoj ku¢i.
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U radu Hasemija 1 saradnika (Hashemi et al., 2016), blockchain je iskoris¢en kao
osnovna baza podataka za skladiStenje informacija. Autori su razvili distribuirani i
decentralizovani mehanizam koji se oslanja na tehnologiju blockchain-a, posebno koristeci
pretplatu na publikacije kao kljuéni element. Ovaj mehanizam omogucava efikasno
upravljanje pristupom informacijama, koriste¢i liste pristupa 1 politike kontrole prava
pristupa. U ovom sistemu usmjerenom na korisnika, razli¢ite uloge ili entiteti mogu
medusobno saradivati i komunicirati na nacin koji je siguran i privatniji. Ovo se postize kroz
skalabilne usluge razmjene poruka koje se baziraju na modelu objavljivanja-pretplate. Ovaj
model omogucava entitetima da primaju samo one informacije koje su relevantne za njih i na
koje imaju pravo pristupa. Osim toga, podaci se Cuvaju i upravljaju putem blockchain
tehnologije, $to obezbeduje integritet i nepromenjivost podataka. Ovakva arhitektura pruza
siguran, efikasan i privatniji nacin komunikacije i razmjene informacija medu korisnicima i
entitetima u sistemu. Blockchain se koristi kao centralno skladiste podataka koje osigurava

transparentnost i pouzdanost u upravljanju informacijama.

3.1. Arhitektura pametne kuce, bezbjednost i blockchain

U okviru ovog dijela rada prikazani su tradicionalna arhitektura pametne kuce i

bezbjednost 1 blockchain u kontekstu pametne kuce.

3.1.1. Tradicionalna arhitektura pametne kuce

Arhitektura pametne kuée podrazumijeva integraciju naprednih tehnoloskih sistema i
komponenti kako bi se stvorila kuca koja je pametnija, energetski u¢inkovitija 1 udobnija za
stanovanje (Aliero et al., 2021). Slika 1 prikazuje primjer pametne kuce. U nastavku je
prikazano nekoliko klju¢nih elemenata 1 koncepta arhitekture pametne kuce.

Automatizacija je kljuéna komponenta pametne kuée koja omogucava korisnicima
da stvore udobno, energetski ucinkovito i sigurno okruzenje. Pametne kuce koriste razlicite
sisteme za automatizaciju kako bi olakSale upravljanje razli¢itim aspektima kuce (Stolojescu-
Crisan, Crisan & Butunoi, 2021). Pametna rasvjeta je jedan od klju¢nih elemenata
automatizacije. Ona omogucava prilagodavanje svjetlosnih postavki prema potrebi i
preferencijama. Korisnici mogu postaviti raspored svjetla, prilagoditi intenzitet svjetla,
promijeniti boje ili koristiti senzore svjetla kako bi se automatski prilagodila osvjetljenost
zavisno od vremenskih uslova i prisutnosti u prostoriji. Takode, automatizacija se proteze na

upravljanje grijanjem i hladenjem putem pametnih termostata. Ti termostati omogucavaju
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precizno upravljanje temperaturom u kuci, §to moze rezultirati uStedom energije. Oni se
mogu programirati prema rasporedu korisnika ili prilagoditi prema stvarnim vremenskim
uslovima i prisutnosti u kué¢i. Pametna sigurnost je takode klju¢ni aspekt automatizacije. To
ukljucuje nadzor sigurnosnih sistema pomoc¢u kamera, senzora pokreta, senzora dima i plina,
sistema zasStite od provala. Kada se otkrije nepravilnost, sistem moze automatski aktivirati
alarme ili obavijestiti vlasnike putem mobilnih aplikacija. U podruc¢ju zabave, automatizacija
omogucava jednostavno upravljanje audio i video sistemima. Korisnici mogu kontrolisati
muziku, filmove i televiziju putem pametnih uredaja ili glasovnih naredbi. Integracija
glasovnih asistenata omogucava korisnicima upravljanje razli¢itim uredajima 1 sistemima
glasom. Sve ove tehnoloske mogucnosti obi¢no su dostupne korisnicima putem mobilnih
aplikacija koje omogucéavaju pracenje i upravljanje svojim kucama izvan nje, ¢ime se
olaksava svakodnevno upravljanje i prilagodavanje okoline prema vlastitim zeljama i
potrebama. Automatizacija pametne kuce pruza prakti¢nost i udobnost dok istovremeno

doprinosi energetskoj u€inkovitosti i sigurnosti doma (Gunge & Yalagi, 2016).
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Slika 1 Pametna kuca (Burdon, 2020)
Povezivost je takode kljucna karakteristika pametnih kuc¢a. Svi uredaji i komponente
u ku¢i mogu biti povezani putem razli¢itih bezi¢nih tehnologija, kao §to su Wi-Fi, Bluetooth,
Zigbee i Z-wave. Ova povezivost omogucéava korisnicima daljinsko nadziranje i upravljanje
svojim domom putem Interneta. Wi-Fi je jedna od najce$¢e koriS¢enih tehnologija za

povezivanje uredaja u pametnoj kuéi. Omogucava brzu i stabilnu vezu za uredaje kao Sto su
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pametni telefoni, tableti, raCunari i pametni uredaji za kucu. Wi-Fi omogucava daljinsku
kontrolu uredaja putem Internet pristupa. Bluetooth se Cesto koristi za povezivanje uredaja na
kratke udaljenosti, kao $to su pametni zvucnici, slusalice i mobilni uredaji. To omogucava
jednostavno povezivanje i bezi¢nu reprodukciju zvuka. Zigbee je bezi¢na tehnologija
dizajnirana posebno za pametne kuce. Omogucava nisku potroSnju energije i pouzdano
povezivanje izmedu pametnih uredaja kao $to su senzori, pametni prekidaci i brave. Zigbee
takode podrzava mrezu s niskom latencijom koja je vazna za brzu reakciju pametnih uredaja.
Z-Wave je bezi¢ni protokol specijalizovan za povezivanje i komunikaciju pametnih uredaja u
pametnim kucama. Ova tehnologija se istiCe po svojoj niskoj potro$nji energije,
interoperabilnosti izmedu razli¢itih proizvodaca i sposobnosti stvaranja pouzdane mreze
uredaja koji se medusobno kontroliSu putem radiofrekvencijskih signala. Z-Wave tehnologija
omogucava korisnicima jednostavnu i pouzdanu kontrolu nad svojim pametnim uredajima,
doprinosec¢i udobnosti 1 energetskoj uc¢inkovitosti u pametnim ku¢ama (Savin, 2017; Danbatta
& Varol, 2019). Povezivost omogucava korisnicima da nadziru i upravljaju svojim kucama
izvan nje putem interneta. To zna¢i da mozete daljinski upravljati svjetlima, termostatom,
sigurnosnim kamerama i drugim uredajima putem mobilnih aplikacija ili Internet pregledaca.
Ova daljinska kontrola korisnicima omogucava pristup njihovom domu ¢ak i kada nisu fizicki
prisutni. Osim toga, povezivost omogucava pametnim uredajima u kuéi da komuniciraju
medusobno, §to rezultira boljom koordinacijom 1 automatizacijom (Pradeep et al., 2016). Na
primjer, senzor pokreta moze aktivirati rasvjetu ili termostat moze prilagoditi temperaturu u
sobi na osnovu podataka s drugih uredaja. Povezivost je temeljni element pametnih kuéa i

omogucava korisnicima da stvore pametno, integrisano i prakticno okruzenje za Zivot.
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Slika 2 Arhitektura pametne kuce koja sadrzi ¢évorista za razlicite protokole (Odunlade,
2022)

Sigurnost igra izuzetno vaznu ulogu u za$titi doma, imovine i sigurnosti stanara.
Pametne kucée obi¢no imaju sisteme sigurnosti koji ukljucuju kamere za nadzor okoline i
unutra$njih prostora, senzore pokreta za detekciju aktivnosti, senzore dima i plina za rano
upozorenje na opasnosti i mogucnosti daljinskog nadzora i upravljanja ovim sistemima.
Pametne kuce Cesto su opremljene sigurnosnim kamerama koje omogucavaju nadzor nad
spoljnim 1 unutrasnjim prostorima. Kamere se mogu postaviti na klju¢nim tackama kako bi se
snimale aktivnosti oko ku¢e. Mnoge pametne kamere podrzavaju visoku rezoluciju 1 mogu
snimati video zapise uzivo ili ih skladistiti u oblaku. Senzori pokreta detektiraju kretanje u
kuéi 1 oko nje. Kada se aktiviraju, mogu pokrenuti razli¢ite akcije, kao Sto su ukljucivanje
svjetla, slanje obavijeStenja vlasnicima ili pokretanje snimanja na sigurnosnim kamerama.
Pametni senzori dima 1 plina prate prisutnost dima 1 plina u ku¢i. Ako se otkrije prisutnost,
sistem Ce obavijestiti vlasnike, aktivirati alarm i pomo¢i u prevenciji pozara ili trovanja
plinom. Ova kombinacija sigurnosnih komponenti omogucava vlasnicima kuca i stanarima da
budu svjesni dogadaja u 1 oko svoje kuce 1 da brzo reaguju na potencijalne prijetnje (Gazis &
Katsiri, 2021). Daljinski nadzor i1 upravljanje putem mobilnih aplikacija ¢ini ovaj proces
prakticnim i omogucava korisnicima da ostanu povezani sa svojim domom, ¢ak i kad nisu
prisutni. Naime, korisnici mogu daljinski nadzirati i upravljati sigurnosnim sistemima putem
mobilnih aplikacija. To zna¢i da mogu provjeravati stanje kamere, primati obavijeStenja i

kontrolisati senzore €ak i kad nisu kod kuce. Pametni sistemi zastite od provala ukljucuju
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senzore na vratima i prozorima, pametne brave i alarmne sisteme. Sistemi zaStite od provala
mogu se integrisati s drugim sigurnosnim komponentama za potpuniju zastitu kuce.
Integracija razlicitih aspekata sigurnosti pruza korisnicima veci osjecaj sigurnosti i kontrole
nad njihovim okruzenjem. Osim toga, ovi sistemi Cesto pruzaju moguénost snimanja
dogadaja, Sto moze biti od pomo¢i u slucaju potrebe za istrazivanjem ili prac¢enjem dogadaja

koji su se dogodili unutar ili oko doma (Chitnis, Deshpande & Shaligram, 2016).

Energetska ucinkovitost je joS jedan kljucan aspekt pametnih kuca. Ove kuce Cesto
su opremljene sistemima za upravljanje potroSnjom energije kako bi smanjile troSkove i
smanjile ekoloski otisak. Pametni termostati omogucavaju precizno upravljanje grijanjem i
hladenjem prema potrebi, Cime se sprecava nepotrebno rasipanje energije (Ayan & Turkay,
2020). LED rasvjeta je energetski ucinkovita alternativa tradicionalnim sijalicama i
omogucava smanjenje potroSnje elektrine energije za osvjetljavanje kuce. Osim toga,
pametni sistemi za osvjetljenje omogucéavaju prilagodavanje svjetlosnih postavki prema
potrebama i preferencijama korisnika (Byun et al., 2013). Solarna energija igra vaznu ulogu u
energetskoj ucinkovitosti pametnih kuca. Instalacija solarnih panela na krovu omogucava
kuéi da proizvodi vlastitu elektricnu energiju iz obnovljivog izvora, §to smanjuje troSkove
energije 1 doprinosi ofuvanju okoline (Zhou et al., 2016). Pracenje potroSnje energije
omogucava korisnicima da bolje razumiju kako i gdje se trosi energija u njihovoj kuci. To ih
posti¢e na razumnu potroSnju 1 omogucava identifikovanje nacina na koje mogu dodatno
ustedjeti energiju (Salman et al., 2016). Kombinacija ovih energetski u¢inkovitih sistema i
Svoj racun za energiju, doprinoseci istovremeno o¢uvanju okoline. Energetska ucinkovitost je
vazan aspekt savremenih domova, a pametne kuce nude rjeSenja koja pomazu postizanje

ovog cilja.

Integracija zabave je jo$ jedan vaZzan aspekt pametnih kuéa koji omogucéava
korisnicima potpunije iskustvo u njihovom domu. Ove kuce nude integrisane sisteme za
zabavu, ukljucujuéi pametne televizore, visokokvalitetne zvucnike i sisteme za streaming
muzike. Pametni televizori omogucavaju korisnicima pristup razli¢itim medijskim sadrzajima
putem Internet povezivanja. Mogu se povezati s drugim pametnim uredajima u ku¢i i koristiti
za gledanje televizije, filmova, streaming usluga, igranje videoigara i druge medijske
aktivnosti. Zvucnici su takode vaZan dio integracije zabave u pametnim kucama. Pametni
zvucnici s glasovnim asistentima omogucavaju korisnicima da upravljaju svojim kuéama

glasovnim naredbama, ukljuc¢uju¢i kontrolu osvjetljenja, termostata, sigurnosnih sistema i
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drugih pametnih uredaja. Sistemi za streaming muzike omogucavaju korisnicima da pristupe
svojoj omiljenoj muzici iz razli¢itih izvora. Muzika se moze reprodukovati u cijeloj kuci
pomocu pametnih zvucnika i bezi¢nih audio sistema. Integracija zabave u pametnim ku¢ama
pruza korisnicima prakti¢nost i raznolikost opcija za uzivanje u svojim omiljenim medijskim
sadrzajima (Vandome, 2018). Korisnici mogu prilagoditi svoje iskustvo zabave prema
sopstvenim preferencijama i lako upravljati svim aspektima zabave u svojem domu putem
mobilnih aplikacija ili glasovnih naredbi. To stvara okruzenje koje je prilagodeno njihovim

zeljama i potrebama za uzivanje u slobodnom vremenu i opustanje.

Pametne  kuée  omogucavaju  glasovhu  kontrolu.  Naime,  Korisnici
Cesto koriste glasovne asistente kao Sto su Amazon Alexa, Google Assistant ili Apple Siri
kako bi upravljali uredajima i sistemima u svojoj kuéi. Ovi glasovni asistenti omogucavaju
korisnicima da jednostavno izdaju glasovne naredbe kako bi kontrolisali razlicite aspekte
pametnog doma. Na primjer, korisnik moze re¢i "Alexa, uklju¢i svjetla u dnevnoj sobi" ili
"Hey Google, smanji temperaturu na termostatu". Glasovna kontrola ¢ini upravljanje
pametnim uredajima jednostavnim i prakti¢nim, a korisnici se mogu osloniti na ove asistente
kako bi obavili razli¢ite zadatke, uklju¢uju¢i promjenu postavki, dobijanje informacija i
upravljanje zabavnim sadrzajem. Ova tehnologija ¢ini pametne kuce joS pristupacnijima i

prikladnijima za korisnike svih starosnih grupa (Isyanto, Arifin & Suryanegara, 2020).

Prilagodljivost je vazna karakteristika pametnih kuéa. Ove kucée su dizajnirane s
ciljem da se lako prilagode potrebama 1 preferencijama korisnika. To znaci da korisnici imaju
fleksibilnost u promjeni postavki 1 funkcionalnosti kako bi stvorili okruzenje koje odgovara
njihovom nacinu zivota. Jedan od primjera prilagodljivosti je kontrola svjetla. Korisnici
mogu prilagoditi intenzitet svjetla, boju svjetla i raspored osvjetljenja u skladu s trenutnim
potrebama 1 atmosferom koju Zele stvoriti. Ovo se moZe uciniti putem mobilnih aplikacija,
daljinskih upravljaca ili glasovnim naredbama. Pametni termostati takode nude
prilagodljivost u upravljanju temperaturom u ku¢i. Korisnici mogu programirati termostat
prema sopstvenom rasporedu i preferencijama, a takode ga mogu prilagoditi na daljinu putem
mobilnih aplikacija. Osim toga, prilagodljivost uklju¢uje mogucnost integracije razli¢itih
pametnih uredaja i sistema kako bi se stvorilo cjelovito iskustvo. Korisnici mogu odabrati
koje uredaje Zele ukljuciti u svoj pametni dom 1 kako Zele da ti uredaji medusobno
komuniciraju (Vandome, 2018). Prilagodljivost pametnih ku¢a omogucava korisnicima da

stvore okruZenje koje odrazava njihov stil zivota i potrebe. To je posebno vazno jer se
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potrebe i preferencije korisnika mogu mijenjati tokom vremena, pa je prilagodljivost klju¢na

za odrzavanje udobnosti 1 funkcionalnosti pametne kuce.

Sistemi pametnog osvjetljenja predstavljaju kljutnu komponentu modernih
pametnih kuca. Njihova prednost lezi u sposobnosti korisnika da prilagode osvjetljenje u
svojoj kué¢i prema vlastitim preferencijama i1 trenutnim potrebama. Ovo prilagodavanje
ukljucuje kontrolu jacine svjetla, pa cak i promjenu boje svjetla kako bi se stvorila odredena
atmosfera. Na primjer, korisnici mogu smanjiti svjetlinu za stvaranje intimnih veceri ili
odabrati hladniju bijelu svjetlost za bolju koncentraciju tokom radnih zadataka. Osim toga,
pametni sistemi osvjetljenja omogucavaju stvaranje razliCitih atmosfera u razli¢itim
dijelovima kuée. Na taj nacin, korisnik moze postaviti romanti¢nu svjetlost u dnevnoj sobi,
energic¢niju svjetlost u radnoj sobi ili njeznu svjetlost u spavacoj sobi, sve prema svojim
potrebama i trenutnom raspolozenju. Jedna od klju¢nih prednosti ovih sistema je mogucnost
daljinskog upravljanja. Putem pametnih telefona, tableta ili daljinskih upravljaca, korisnici
mogu prilagoditi osvjetljenje iz udobnosti svojih fotelja ili ¢ak izvan kuce. Ovo je ne samo
prakti¢no, ve¢ i doprinosi sigurnosti jer korisnici mogu simulirati prisutnost ¢ak i kad nisu
kod kuce. Sistemi pametnog osvjetljenja takode mogu reagirati na vremenske i senzorske
uslove (Khoa et al., 2020). Na primjer, mogu automatski prilagoditi svjetlost zavisno od
dnevnog svjetla ili ugasiti svjetla kad nema prisutnosti u prostoriji. Ova funkcionalnost
doprinosi energetskoj ucinkovitosti 1 smanjenju troskova elektrine energije. Naposletku,
sistemi pametnog osvjetljenja nisu samo funkcionalni, ve¢ 1 doprinose udobnosti i estetici
doma, stvaraju¢i prilagodljivo 1 ugodno okruzenje koje se lako prilagodava potrebama i

Zeljama korisnika.

Pametni uredaji za kucu predstavljaju vaznu komponentu pametnih domova, koja
transformiSe nacin na koji komuniciramo sa svojim okruzenjem. Pametne kuce Cesto koriste
razli¢ite pametne uredaje kako bi poboljSale udobnost, energetsku uc¢inkovitost, sigurnost 1
funkcionalnost doma. Pametni frizideri su jedan od primjera pametnih uredaja. Ovi frizideri
su opremljeni ekranima osjetljivim na dodir, kamerama i Wi-Fi povezanosc¢u. Korisnici mogu
pregledati unutraS$njost frizidera putem mobilnih aplikacija kako bi provjerili sadrZaj bez
otvaranja vrata. Osim toga, pametni frizideri mogu pratiti datume isteka hrane, stvarati popise
za kupovinu 1 Cak predlagati recepte na osnovu dostupnih namirnica. Pametne masine za
pranje i suSenje vesa nude prakticnost i ustedu energije. Korisnici njima mogu upravljati
putem mobilnih aplikacija kako bi postavili raspored pranja, pratili status ciklusa pranja i

suSenja te primili obavijeStenja kada je veS spreman (Kang, Moon & Park, 2017). Pametne
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brave omogucavaju korisnicima da kontroliSu pristup svojoj ku¢i putem mobilnih aplikacija.
To znaci da mogu zakljucavati i otkljucavati vrata daljinski, omoguditi pristup gostima, pratiti
ko ulazi i izlazi iz kuce, i stvarati privremene digitalne kljuceve za goste (Williams et al.,
2020). Pametni termostati su klju¢ni za upravljanje grijanjem i hladenjem u kuéi. Oni
omogucavaju precizno postavljanje temperature prema rasporedu i preferencijama korisnika,
a takode se prilagodavaju uslovima poput vremena i prisutnosti u kuc¢i kako bi smanjili
potro$nju energije (Ozgiir et al., 2018) Ovi pametni uredaji ¢ine Zivot u pametnoj kuéi
nad razliCitim aspektima njihovog doma, a integracijom ovih uredaja u jedinstven ekosistem,

korisnici mogu posti¢i vecu koordinaciju i automatizaciju, ¢ine¢i svoj zivot jo§ udobnijim i

.....

Nadzor kvaliteta vazduha je komponenta pametnih kuca koja doprinosi udobnosti i
zdravlju stanara. Ovo ukljucuje upotrebu senzora za pracenje kvaliteta vazduha i sistema za
procis¢avanje vazduha kako bi se osiguralo Cisto i zdravo okruzenje u kuéi. Senzori za
pracenje kvaliteta vazduha mjere razli¢ite parametre kao S$to su koncentracija Cestica, nivo
vlage, prisutnost gasova, ukljucujuéi one Stetne po zdravlje. Ti senzori prate promjene u
kvalitetu vazduha i omogucavaju korisnicima da budu svjesni potencijalnih problema.
Sistemi za prociS€avanje vazduha ukljuCuju razli¢ite tehnologije, poput HEPA filtera,
aktivnog ugljenika i UV-C sterilizacije. Ovi sistemi uklanjaju Cestice, alergene, bakterije i
viruse iz vazduha, poboljSavajuci kvalitet vazduha u kuéi. Pametni sistemi za nadzor kvaliteta
vazduha cesto omogucavaju korisnicima da prate i kontroliSu kvalitet vazduha putem
mobilnih aplikacija. Ovo pruza korisnicima informacije o trenutnom stanju vazduha i
omogucava im da preduzmu odgovaraju¢e mjere kako bi osigurali da vazduh u njihovom
domu bude Cist i1 siguran za disanje (Vandome, 2018). Nadzor kvaliteta vazduha postaje sve
vazniji aspekt pametnih kuca, posebno s obzirom na rastucu zabrinutost za kvalitet vazduha u
unutrasnjim prostorima 1 njegov utjicaj na zdravlje. Integracija ovih tehnologija u pametne

ku¢e omogucava korisnicima da stvore zdravo 1 ugodno okruZenje za sebe 1 svoje porodice.

Vazno je napomenuti da arhitektura pametne kucée zahtijeva integraciju ovih
tehnoloskih komponenata u samoj fazi projektovanja kuce. To ukljucuje postavljanje
kablova, senzora 1 pametnih uredaja kako bi se osigurala glatka funkcionalnost sistema.
Takode je potrebno razmotriti sigurnosne aspekte kako bi se zastitila kuc¢a od potencijalnih

napada na sisteme pametne kuce.
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Komponente pametne kuce se mogu dodati u postoje¢u kucu naknadno, iako ¢e to
mozda zahtijevati neSto dodatnog truda i prilagodavanja u poredenju s integracijom tih
komponenata u fazu projektovanja kuée. U svakom sluc¢aju, dodavanje pametnih komponenti
u postojecu kuéu je moguce, i mnogi ljudi to uspjesno ¢ine kako bi poboljsali funkcionalnost,

sigurnost 1 energetsku ucinkovitost svojih domova.

Koncept pametne kuce ukljucuje integraciju sistema i pametnih uredaja u ljudsko
okruzenje kako bi se ljudima olakSao svakodnevni Zivot. Pametna kuca ima Sirok spektar
rjeSenja kao Sto su brojila, senzori i mikrosistemi koji su izgradeni na osnovu niza
tehnologija, standarda i uredaja. Ova rjeSenja se mogu koristiti za izvjeStavanje o potrebnim
informacijama o okolini na dnevnoj bazi. Na primjer, pametni uredaji u pametnoj ku¢i mogu

pruziti informacije o nivou temperature ili potro$nji energije (Omran et al., 2022).

Slika 3 Tradicionalna arhitektura pametne kuce (Qashlan, Nanda & He, 2020)

Tradicionalne pametne kuce, kao §to je primjer prikazan na slici 3, zasnovane su na
centralizovanoj arhitekturi u kojoj su kuéni uredaji povezani na srednje cvoriSte koje
obezbjeduje direktnu internet konekciju (Qashlan, Nanda & He, 2020). SrediSnji uredaj pruza
direktnu Internet konekciju za povezane uredaje u kuci. Bezi¢ni protokoli poput Zigbee ili Z-
Wave cesto se koriste za komunikaciju izmedu uredaja i sredi$njeg ¢vorista, Sto omogucava
razli¢itim uredajima da komuniciraju i budu upravljani na daljinu. Nakon toga, centralna
kontrolna jedinica se povezuje sa kuénim ruterom kako bi omogucila uredajima da budu

povezani sa spoljnim svetom, pristupaju Internetu i da mogu komunicirati sa cloud uslugama

41



ili udaljenim serverima. Ova arhitektura ima svoje prednosti, poput lakoce upravljanja
razli¢itim uredajima iz jednog centralnog myjesta, ali takode ima i izazove, ukljucujuci
sigurnosne aspekte i potencijalne tacke kvara. Kako bi se osigurala sigurnost i stabilnost
takvih sistema, vazno je da se koriste odgovarajuci sigurnosni mehanizmi i da se azuriraju

uredaji i softveri kako bi se sprecili potencijalni sigurnosni rizici.

Integracija izmedu svih uredaja rezultira povecanom bezbjednos¢u i problemima
privatnosti u okruzenju pametne kuce (Al-Turjman et al., 2022). Istrazivanja i prethodni rad
su obavljeni kako bi se identifikovale i razumijele potencijalne prijetnje 1 postojece tehnike
koje su prilagodene okruzenju pametne kuce. Na primjer, Ili i saradnici (Illy et al., 2020)
predlozili su pristup usmjeren na mrezu koji prati mrezne aktivnosti kako bi se otkrilo
sumnjivo ponaSanje i koriS¢enje softverski definisane tehnologije umrezavanja u kontekstu
pametne kuée za dinamicko blokiranje uredaja na osnovu njihovih mreznih aktivnosti.
Istrazivanje koje su sproveli Dos Santos 1 saradnici (Dos Santos et al., 2022) opisuje
prakti¢nu metodu oblikovanja saobracaja koja efikasno Stiti privatnost pametne kuée od
pasivnog mreznog protivnika bez znafajnog povecanja troskova podataka ili smanjenja
performansi mreze. Istrazivanje koje su sproveli Sivarman i saradnici (Sivaraman et al.,
2015) primjenjuje novu laganu metodu provjere identiteta Sifrovanja/desifrirovanja medu
senzorskim ¢vorovima koriste¢i dinamicki varijabilni bezbjednosni certifikat Sifrovanja.
Medutim, tradicionalni pristupi bezbjednosti su uglavnom centralizovani 1 skupi. Potro$nja
energije 1 rezijski troskovi obrade su visoki, a postoji i poteskoca sa razmjerom. Stoga
pametni kuéni uredaji zahtijevaju skalabilan i decentralizovan pristup kako bi se prevaziSao

ovaj izazov (Nasir et al., 2022).

3.1.2. Bezbjednost i blockchain

Svaki bezbjednosni dizajn treba da se bavi trijadom CIA-e: povijerljivost, integritet i
funkcije dostupnosti povezane s podacima i sistemima. Povjerljivost spreCava neovlas¢ene
korisnike da pristupe privatnim podacima, istovremeno osiguravajuc¢i da ih primaju samo

ispravni korisnici.

Integritet odrzava konzistentnost 1 tacnost podataka osiguravaju¢i da se preneseni
podaci primaju nepromijenjeni. Dostupnost garantuje pristup podacima kada su korisnicima
potrebni (Ratkovic, 2022). U blockchain-u, povjerljivost se moze rijesiti koris¢enjem para

privatnih i javnih kljuéeva koje svaki évor mora posjedovati. Cvor pogiljaoca koristi privatni
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klju¢ za potpisivanje digitalnog potpisa i emitiovanje transakcije kroz cijelu mrezu. Cvor
primaoca potvrduje transakciju koriste¢i javni klju¢ ¢vora posSiljaoca. Na ovaj nacin, samo
vazecée transakcije se skladste 1 dodaju u blockchain (Bhawana et al., 2022). Iako se tvrdi da
je povjerljivost i privatnost u blockchain-u tesko posti¢i zbog vidljivosti cjelokupnog sadrzaja
transakcije svakom c¢voru na mrezi, predloZzene su mnoge metode za rjeSavanje ovog
problema (Guo & Yu, 2022). Dokazi bez znanja i homomorfna enkripcija su dvije razlicite
metode o kojima se raspravlja u literaturi (Steffen et al., 2022). Proces transakcije podataka

zasnovan na blockchain-u u pametnoj kuci prikazan je na slici 4.
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Slika 4 Proces transakcije podataka zasnovan na blockchain-u u pametnoj kuéi (Park &
Chang, 2023, 551)

Osim toga, kako bi se osigurao integritet podataka, koristi se nekoliko kriptografskih
alata i odgovaraju¢ih strategija replikacije podataka (Knacef et al., 2023). U arhitekturi
zasnovanoj na blockchain-u, pune replikacije blockchain-a postoje na velikom broju ¢vorova,
gdje svi &vorovi imaju istu kopiju blokova. Stavise, mnoge kriptografske tehnike se koriste u
blockchain-u uklju¢ujué¢i hes$ funkciju, digitalne potpise i Merkle stablo. Niz funkcija
hesiranja SHA-256 sprovodi proces rudarenja za pisanje novih transakcija, njihovo
vremensko oznaavanje i dodavanje u blok. Kada blok postane dio lanca, svi rudari moraju
potvrditi i dogovoriti njegov sadrzaj. Stoga je prakticno nemoguce ponistiti transakciju zbog
jednosmjerne prirode funkcije heSiranja 1 ogromne racunarske snage koja je potrebna za

neovlas¢eno djelovanje u blockchain-u. Algoritam digitalnog potpisa zasnovan na eliptiénim
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krivim koristi se u blockchainu za generisanje digitalnog potpisa kako bi se osiguralo da sve
transakcije obavlja samo pravi ¢vor. Takode, blockchain koristi strukturu Merkle stabla koja
omogucava sigurnu verifikaciju sadrzaja velikih podataka slanjem samo he§ podataka: ¢vor
primaoca provjerava hes u odnosu na korijen Merkle stabla. Svaka promjena u bilo kojoj
transakciji na dnu ¢e rezultirati promjenom hesa ¢vora iznad i tako dalje do korijena stabla,

Sto znaci da ¢e hes bloka biti drugaciji 1 da ¢e postati nevazeci blok (Thakur, 2017).

Sto se ti¢e dostupnosti, blockchain je potpuno decentralizovana arhitektura koja
osigurava da ne postoji jedna tacka kvara i da se podaci distribuiraju na viSe ¢vorova. Svaki
¢vor u mrezi ima kopiju cjelokupne istorije transakcija koja se moze provjeriti i pratiti do
prve transakcije. Ovo rezultira distribuiranom arhitekturom otpornom na greske (Thakur,
2017). Autori pretpostavljaju da je blockchain infrastruktura mnogo otpornija na prijetnje
dostupnosti kao $to su lazno predstavljanje ili DoS od druge centralizovane arhitekture 1oT-a
(Shah et al., 2022).

Stoga, kriptografsko hesiranje u blockchain-u i njegov konsenzus protokol, koji
provjerava da li se he$ poklapa s njegovim blokom ili ne, ¢ine blockchain teoretski otpornim
na neovlas¢eno koriS¢enje. He§ zahtjeva mnogo vremena i energije za raCunanje za
generisanje 1 sluzi kao dokaz rada kako bi se osiguralo da svaki ¢vor preduzima racunski rad
za dodavanje novog bloka u lanac bez mijenjanja sadrZaja bloka. Takode, heSovi povezuju
svaki blok sa jedinstvenim heSom prethodnog bloka. Dakle, svaka promjena u jednom bloku
¢e zahtijevati izraCunavanje novog hesa za taj blok 1 takode za svaki sljedeci blok ili ¢e blok
biti u sukobu sa postoje¢im blokovima 1 drugi ¢vorovi ¢e odbiti promjenu. To je ono Sto

blockchain €ini nepromjenjivim.

3.2. Primjer kreiranja pametnih ugovora i evaluacija prikazanog prototipa

U poredenju sa drugim blockchain tehnologijama, Ethereum koji je predlozio Vatalik
Buterin 2013. godine je javno distribuirana blockchain tehnologija koju izvodi Ethereum
VirtualMachine (EVM) (Zhao, 2022) koja omogucava korisnicima da kreiraju sopstvene
programe Zeljene sloZenosti koriste¢i pametni ugovor. Ova karakteristika omogucava da
Ethereum koriste razli¢ite decentralizovane aplikacije, ne ograni¢avajuci se na kriptovalute.
Pogodan je za aplikacije koje zahtjevaju automatsku interakciju izmedu ¢lanova na mrezi

(Mehedi et al., 2019).
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Najjednostavnije receno, vrijeme transakcije za Ethereum je 12 sekundi u odnosu na
Bitcoin koji ima vrijeme bloka od 10 minuta, s obzirom da se koristi za Sirok spektar
aplikacija. Nedavno su mnoge organizacije i industrije pokusale izgraditi sopstvene slucajeve

upotrebe za Ethereum (Arslanian, 2022).

3.2.1. Primjer arhitekture pametne kuce zasnovana na Ethereum-u

U scenariju pametne kuce, pametni uredaji mogu medusobno komunicirati direktno
kako bi zatrazili podatke za pruzanje odredenih usluga. Na primjer, pametni klima uredaj
trazi trenutnu sobnu temperaturu od temperaturnog senzora kako bi automatski ukljucio
klima uredaj kada temperatura poraste do odredene vrijednosti ili ukljuc¢io grijac¢ ako
temperatura padne ispod odredene vrijednosti. Oba uredaja takode mogu slati upozorenja ili

obavjestenja korisniku o njithovom stanju.

Mozemo poceti razmatranjem trenutnih pametnih rjeSenja 1 provjerom kako ona
funkcioniSu putem konvencionalnih metoda, kao $to je prikazano na slici 5. Ako neko Zeli
daljinski upravljati pametnim klima uredajem, tada bi mu obi¢no bila potrebna (nadamo se)
sigurna web usluga koja omogucava pristup tek nakon $to unesete login i lozinku. Tada je

moguce poslati naredbu, a web servis ¢e naloziti hardveru da aktivira ili deaktivira klima

uredaj.
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Slika 5 Tradicionalni nacin kontrole povezanog pametnog uredaja (Qashlan, Nanda & He,

2020)

Problem je u tome $to web usluge pruzaju ono $to se naziva pristup za pisanje. Poslate
instrukcije web servis prevodi u hardverske instrukcije, a zatim ih izvrSava prikljuceni ureda;,

u ovom slucaju klima uredaj. Po definiciji, nije sigurno dozvoliti pristup pisanju. Nijedan web
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servis nije neprobojan. Odobrenje pristupa uredaju spolja uvijek povecava mogucnost da ce
neko mo¢i hakovati ovaj pristup do krajnjih korisnika, ¢ime ugrozava njihovu sigurnost i
privatnost. Ova ranjivost je posljedica jedne tacke neuspjeha, tacke u kojoj se provjerava

autenti¢nost i gdje se prihvataju dolazne instrukcije.

Kaslan i saradnici (Qashlan, Nanda & He, 2020) predlozili su prototip, prikazan na
slici 6, izgraden na blockchain-u koji koristi pametni ugovor za kontrolu dozvola za promjenu
stanja klima uredaja. Arhitektura njihovog prototipa, prikazana na slici 6, zasniva se na
Ethereum pametnom ugovoru i sastoji se od pametnog ku¢nog rudara povezanog na privatni
blockchain, temperaturnog senzora i klima uredaj. Koristi se Raspberry Pi za simulaciju loT
uredaja (Qashlan, Nanda & He, 2020).
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Slika 6 Eksperimentalni prototip (Qashlan, Nanda & He, 2020)

3.2.2. Primjer procesa kreiranja pametnog ugovora

U svom eksperimentu Kaslan i saradnici (Qashlan, Nanda & He, 2020) kreirali su dva
pametna ugovora. Prvi je ugovor monitora za provjeru ocitavanja temperaturnog senzora

postavljenog u prvom Raspberry Pi-u. Drugi pametni ugovor je rasporeden u drugom
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Raspberry Pi-jevom pristupnom ugovoru, koji omogucava klima uredaju da zatrazi vrijednost

ocitavanja temperature iz ugovora o monitoru (Qashlan, Nanda & He, 2020).

Ugovor o monitoru — Ovaj ugovor omogucéava vlasniku kuce da provjeri trenutnu
vrijednost temperature. Samo vlasnik moze podesiti i mijenjati vrijednost temperature,
navode¢i adresu vlasnika koji ima dozvolu za postavljanje vrijednosti u ugovornom tijelu.
Ugovor moze slati upozorenja vlasniku u odredeno vrijeme kako bi se prikazala trenutna

sobna temperatura (Qashlan, Nanda & He, 2020).

Ugovor o pristupu — Ovaj ugovor moze zahtijevati vrijednosti o¢itavanja temperature
pozivanjem vrijednosti iz ugovora o monitoru. Zatim ¢e, na osnovu vrijednosti, ugovor ili
ukljuciti ili iskljuciti klima uredaj i poslati obavijeStenje vlasniku o njegovom trenutnom

stanju (Qashlan, Nanda & He, 2020).

Eksperiment koji su izveli Kaslan i saradnici (Qashlan, Nanda & He, 2020) donosi
nekoliko pitanja 1 izazova u vezi sa implementacijom pametnih ugovora u okruZenju
pametnih kué¢a. Prvo, iako se ¢ini da su pametni ugovori o monitoru i pristupu korisni za
kontrolu temperature u kuci, postavlja se pitanje prakti¢ne primjene ovakvih ugovora. Da li je
zaista neophodno Koristiti Ethereum blockchain i pametne ugovore za ovakve osnovne
funkcionalnosti, kao Sto je prac¢enje temperature i upravljanje klima uredajima? Ovo moZe

stvoriti nepotrebnu sloZenost 1 troSkove za prose¢nog korisnika pametne kuce.

Drugo, problem se pojavljuje u vezi sa skalabilnoS¢u. Ethereum blockchain, iako
pruza sigurnost i neporecivost, suofava se sa ograni¢enjima u brzini 1 kapacitetu obrade
transakcija. U slu€aju velikog broja pametnih kuca i uredaja, ovo moze dovesti do kasnjenja i
visokih troskova transakcija. To postavlja pitanje da li je Ethereum uvijek najbolje rjeSenje za

ovakve primjene.

Kriticko razmatranje prakti¢nosti, skalabilnosti i stvarnih potreba korisnika je od
sustinskog znacaja kada se implementiraju pametni ugovori u okruzenju pametnih kuca kako

bi se osigurala optimalna funkcionalnost i korisnic¢ko iskustvo.

3.2.2.1. Hardver i softver

Kaslan i saradnici (Qashlan, Nanda & He, 2020) su izgradili slu¢aj korisS¢enjem
jednog laptopa (Dell XPS) i dva racunara sa jednom ploc¢icom (Raspberry Pi 3 model B). Na
svaki uredaj instaliran je geth klijent (interfejs komandne linije implementiran u Go-

Ethereum) koji prenosi uredaje na Ethereum Evorove. Za svaki ¢vor kreiran je Ethereum

47



racun 1 konfigurisani su i ¢vorovi da formiraju privatnu blockchain mrezu, gdje laptop igra
ulogu dva rudara jer ima veliku sposobnost rac¢unanja i skladiStenja. Raspberry Pi funkcioniSe

kao lagani Ethereum ¢vor za implementaciju ugovora o nadzoru i ugovora o pristupu

(Qashlan, Nanda & He, 2020).

Za pisanje i sastavljanje ugovora kori§¢en je Remix integrisani razvoj. Ovo je Remix
integrisani razvoj zasnovan na pretrazivacu za Solidity, koji je jezik koji se koristi za pisanje
pametnih ugovora. Za implementaciju 1 kompajliranje ugovora, kao i pracenje stanja ugovora,
Web3.js je prilagoden za interakciju sa odgovaraju¢im geth klijentom putem HTTP veze.
Jednostavna HTML web stranica je napravljena da olaksa interakciju izmedu vlasnika kuce i

uredaja (Qashlan, Nanda & He, 2020).

Eksperiment koji su Kaslan i saradnici izveli, iako obe¢ava implementaciju pametnih
ugovora za pametne kucée, nosi sa sobom nekoliko kritickih aspekata. Prvo, kori$¢enje
Raspberry Pi uredaja kao Ethereum ¢vorova i rudara moze biti ograni¢avaju¢e u stvarnom
svijetu. Tako su oni korisni za eksperimentalne svrhe, njihova ograni¢ena procesorska moc¢ i
kapacitet skladistenja mogu biti prepreka za skalabilnost i performanse u stvarnim pametnim

kucama sa ve¢im brojem uredaja i zahtjevima.

Drugo, upotreba Remixa i Web3.js za pisanje, kompajliranje i interakciju s pametnim
ugovorima moze biti previSe tehnicki za prosecnog korisnika pametne kuce. Vecina korisnika
zeli jednostavna reSenja koja ne zahtjevaju duboko razumijevanje blockchain tehnologije ili
programiranja. Implementacija sloZenith alatki moZe dodatno oteZati usvajanje ove

tehnologije.

Takode, eksperiment se izvodi u kontrolisanom okruzenju, a stvarni svijet pametnih
ku¢a moze doneti dodatne izazove kao Sto su sigurnost, interoperabilnost 1 podrSka za
razli¢ite uredaje 1 protokole. Ovo ukazuje na potrebu za daljim istraZivanjem i razvojem kako
bi se ovi koncepti prilagodili prakti¢nim i svakodnevnim zahtjevima korisnika pametnih

kuca.

3.2.2.2. Implementacija
Na osnovu smjernica o kojima se raspravlja u bijeloj knjizi Ethereuma, Kaslan i
saradnici (Qashlan, Nanda & He, 2020) su konfigurisali privatni blockchain sa nekim

modifikacijama:
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Za preuzimanje i instalaciju bira se kompatibilna verzija Ethereum klijenta za svaki
uredaj;

Windows power shell se koristi za pokretanje geth-a izvrSavanjem naredbe geth;

U prikazanom privatnom blockchain-u, svaki ¢vor mora ispuniti zahtjeve da bi se
mogao pridruziti istom blockchain-u; ovi zahtjevi ukljucuju:

» isti genesis fajl (Test.json) mora biti inicijalizovan od strane svakog ¢vora.
Inicijalizacija stvara blok geneze, koji je prvi blok blockchain-a i ne odnosi se
ni na jedan blok;

» isti mrezni identifikator sesije mora koristiti svaki ¢vor za povezivanje na isti
blockchain. Bilo koji identifikator sesije se moze dodijeliti osim 1, 2 1 3 jer su

rezervisani za glavni lanac. Za svoju konfiguraciju dodjelili su mrezni ID 4224
kako sledi:
{

"config": {

"chainld": 4224,

"homesteadBlock™: 1,

"eipl50Block™: 2,

"eip150Hash™:
"0x000000000000000000000000000000000000000000000000000000000000
0000",

"eip155Block™: 3,

"eip158Block": 3,

"byzantiumBlock™: 4,

"ethash™: {}

b

"nonce": "0x0",

"timestamp": "0x5b41b451",

"extraData": "0x00000000000000000000000000000000000000000",

"gasLimit™: "0x47b760",

"difficulty": "0x80000",

"mixHash™:
"0x000000000000000000000000000000000000000000000000000000000000
0000",
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"coinbase™: "0x0000000000000000000000000000000000000000",
"alloc™: {
"0000000000000000000000000000000000000000"": {
"balance™: "0Ox1"
3
"0000000000000000000000000000000000000001": {
"balance™: "0Ox1"

ki
2

"number": "0x0",
"gasUsed": "0x0",
"parentHash": "0x00000000000000000000000000000000000000000"

za inicijalizaciju privatnog blockchaina, izvrSava se geth naredba:

geth --datadir /user/Amjad/Test/minerl init Test.json

zatim se kreira nalog za svaki ¢vor gdje svaki nalog ima privatni i javni klju¢ i
indeksiran je svojom adresom, koja je izvedena iz poslednjih 20 bajtova javnog
kljuca:

geth --datadir /user/Amjad/Test/minerl account new

da bi se pokrenuo geth na svakom ¢voru, izvrSava se naredba koja ukljucuje razlicite
zastavice za razli¢ite funkcionalnosti:

geth --networkid 4224 --mine --minerthreads 2 --datadir "." --nodiscover --rpc --
rpcport "8543" --port "30304" --ipcdisable --rpccorsdomain "*" --nat "any" --rpcapi
admin,eth,web3,personal,net --unlock 0 --password ./password.sec

zbog ogranicenog broja ¢vorova koji se koriste u prikazanom okviru, nema potrebe za
koriSi¢enjem mehanizma otkrivanja za uparivanje ¢vorova. Datoteka static-nodes.json
se koristi za uparivanje ¢vorova:
admin.addPeer("enode://5f1d23c79a9bd7505469ed524047d276ad3a5964db763ae4e5
€13a53326b9f492e7a02367f8e5c350a960e08bed1604e6860262b9013cf7c0c70aad9f9
1¢10943@][::]:30303?discport=0")

posljednji korak se ponavlja da se dodaju dva Raspberry Pi-ja kao ¢vorovi kako bi se

dobio privatni blockchain sa potpuno sinhronizovanim ¢vorovima.
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Eksperiment koji su KasSlan 1 saradnici sproveli za konfiguraciju privatnog
blockchain-a sa Raspberry Pi uredajima i Windows raCunarima sadrzi nekoliko kritickih
aspekata. Prvo, upotreba Raspberry Pi uredaja kao Ethereum ¢vorova i rudara moze doneti
izazove u pogledu performansi i1 kapaciteta. Raspberry Pi uredaji su poznati po svojoj
ogranicenoj procesorskoj moc¢i, memoriji 1 skladiStenju, $to moze uticati na brzinu i

efikasnost izvrSavanja transakcija i rudarenja.

Drugo, konfiguracija i postavljanje ¢vorova putem Windows PowerShell komandi,
izrada naloga 1 povezivanje ¢vorova putem JSON datoteka moZze biti tehnicki zahtjevno i
zahtijevati duboko razumijevanje Ethereum platforme. Ovo moze predstavljati prepreku za

prosecnog korisnika koji Zeli implementirati blockchain resenja u okruzenju pametnih kuca.

Takode, eksperiment se izvodi u kontrolisanom okruzenju sa malim brojem ¢vorova.
U stvarnom svijetu, gde bi se koristila veéa mreza ¢vorova i uredaja, administracija i
upravljanje takvim privatnim blockchain-om moze postati znatno slozenija i zahtijevati

dodatne mjere zaStite, uparivanje i odrzavanje.

Ovo istrazivanje naglasava potrebu za daljim radom kako bi se otklonili tehnicki
izazovi i pojednostavila implementacija blockchain rjesenja u okruzenju pametnih kuéa, kako

bi se omogucila prakti¢na primjena i upotreba.

3.2.2.3. Razvoj i implementacija pametnog ugovora

Kaslan 1 saradnici (Qashlan, Nanda & He, 2020) koristili su Remix pretrazivac. Za
ugovor o nadzoru definisane su dvije glavne funkcije: setValue() i getValue(). Samo vlasnik
ku¢e moZe postaviti vrijednost temperature, tako da se modifikator koristi za ograni¢avanje
upotrebe funkcije za postavljanje na adresu vlasnika kuce. Bilo koji drugi ¢vorovi mogu
zatraziti vrijednost temperature pozivanjem funkcije get, koja ¢e vratiti vrijednost

temperature:

pragma solidity 0.4.18;
contract Test {
string public Sensor;
address owner;
function Test() public {

owner = msg.sender;
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modifier onlyOwner {
require(msg.sender == owner);

ks

event Value(string sensor);

function setValue(string _Sensor) onlyOwner public {
Sensor = _Sensor;
Value(_Sensor);

}

function getValue() public constant returns (string) {

return (Sensor);

Ugovor o pristupu je razvijen da omoguéi svakom c¢voru da procita trenutnu
vrijednost temperature. Ima samo jednu funkciju, koja poziva funkciju getValue() iz ugovora
monitora na osnovu njene adrese. Stoga je nemoguce promijeniti vrijednost jer ¢e se Citati

samo sa specifi¢ne adrese ugovora o monitoru (Qashlan, Nanda & He, 2020):

pragma solidity 0.4.18;
contract Access {
function getSensorValue(address addr) returns (string) {
Test T = Test(addr);
return T.getValue();

¥

contract Test {
function getValue() returns (string);

Konac¢no, napravljen je jednostavan HTML korisnicki interfejs za interakciju sa
pametnim ugovorom koriste¢i web3.js. Prva korisnicka interakcija se sastoji od preuzimanja
vrijednosti temperature iz funkcije getValue() i formira jedno polje za unos vrijednosti koja
¢e biti postavljena putem jQueryja iz polja za unos teksta (Qashlan, Nanda & He, 2020).
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U oznaci head, Web3.js biblioteka je uvezena za povezivanje sa privatnim blockchain
¢vorovima. Zatim se u oznaci skripte upisuje kod za rad sa pametnim ugovorom. Web
provajder je postavljen na lokalni host 8543. Metoda web3.eth.contract() je koriS¢ena za
kreiranje ugovora, prihvataju¢i parametar binarnog interfejsa aplikacije (ABI), koji
omogucava da pozivamo funkcije i primamo podatke iz pametnog ugovora. ABI je kopiran iz
Remix pretrazivaca gdje je napisan pametni ugovor. Zatim se stvarna adresa ugovora definise

na osnovu pridruzene adrese ugovora u Remix-u (Qashlan, Nanda & He, 2020).

Drugi korisnicki interfejs izraden je kako bi simulirao stanje klima uredaja. On
preuzima trenutnu temperaturu iz ugovora o pristupu koji poziva getValue() iz ugovora o
monitoru. Svakih 5 sekundi ocitavanje temperature se azurira pozivanjem nove vrijednosti
temperature. Na osnovu vrijednosti, bi¢e poslano obavjestenje o trenutnoj temperaturi i stanju

AC (ukljuceno/iskljuceno) (Qashlan, Nanda & He, 2020).

Kaslan 1 saradnici su izveli eksperiment koji ukljucuje implementaciju pametnih
ugovora za prac¢enje temperature u pametnim kué¢ama i interakciju s njima putem korisnickog
interfejsa. lako je njihova metodologija valjana i eksperiment je koristan za demonstraciju

osnovnih principa rada pametnih ugovora, postoje neki kriticki aspekti koji se mogu istaci.

Prvo, eksperiment se zasniva na Solidity programskom jeziku za pisanje pametnih
ugovora, $to zahtjeva od korisnika duboko tehnicko razumijevanje i znanje programiranja.
Ovo ogranicava Siru upotrebu 1 usvajanje blockchain tehnologije u okruzenju pametnih kuca,

jer prosjecni korisnici nisu obavezno tehnicki vjesti.

Drugo, eksperiment se izvodio u kontrolisanom okruzenju s malim brojem ¢vorova i
uredaja. U stvarnim pametnim kucama, koje mogu imati mnogo viSe uredaja i ¢vorova,
postoji potreba za skalabilnoS¢u 1 efikasnom administracijom. Takode, bezbjednost i
privatnost podataka korisnika predstavljaju vazne izazove koji nisu detaljno razmatrani u

eksperimentu.

Naposletku, korisnicki interfejs 1 nacin interakcije s pametnim ugovorima mozda nisu
intuitivni za prose¢nog korisnika pametnih kuc¢a. Ovo moze predstavljati prepreku za
usvajanje tehnologije. Stoga je vazno da se nastavi sa istrazivanjem kako bi se razvili
korisnicki prijateljski alati 1 rjeSenja koja bi olakSala upotrebu pametnih ugovora u stvarnom

svijetu pametnih kuca.
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3.2.3. Evaluacija prototipa

3.2.3.1 Primjeri za korisnicCki interfejs

U nastavku su prikazani primjeri za korisnicki interfejs (Qashlan, Nanda & He, 2020):

Ugovor o monitoru prikazuje trenutnu vrijednost i minimum koji omogucava vlasniku
kuce da postavi vrijednost. Kada se pritisne dugme Azuriraj vrijednost temperature,

rudar prima transakciju i po¢inje rudarenje, kao $to je prikazano na slici 7;
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Slika 7 Vlasnik postavlja novu vrijednost temperature (Qashlan, Nanda & He, 2020)

Kada je transakcija rudarena, pojavljuje se upozorenje koje pokazuje da je vrijednost
temperature promijenjena i da postoji novo o€itavanje temperature;

Korisnicki interfejs ugovora o pristupu prikazuje trenutne temperature prostorije i
stanje naizmjeni¢ne struje, kao Sto je prikazano na slici 8. AZurira se svakih pet
sekundi. Postavljaju se tri razli¢ita obavjeStenja na osnovu ocitavanja temperature,
kao $to je prikazano na slici 9: ako je ocitavanje temperature vise od 30 “C klima
uredaj ¢e se ¢e se ukljuciti u sistemu hladenja; ako je manja od 20 °C, klima uredaj ¢e
se ukljuciti u rezimu grijanja; u suprotnom, temperatura ¢e biti normalna 1 klima

uredaj Ce biti iskljucen.
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Slika 8 Nova obavjestenja o temperaturi (Qashlan, Nanda & He, 2020)
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Slika 9 Trenutna temperatura u sobi (temeratura u prostoriji je normalna,
temperatura u prostoriji je manja od 20 °C, temperatura u sobi je veca 20 “C od 30 "C
(Qashlan, Nanda & He, 2020)

Prikazani korisnicki interfejsi 1 funkcionalnosti sistema djeluju obecavajuce, ali
postoje odredeni aspekti koji se moraju kriti¢ki razmotriti kako bi se osigurala prakti¢na

primjenjivost i efikasnost sistema.

Prvo, kada se govori o korisnickom interfejsu za ugovor o monitoru, ¢ini se da je ovaj
korak prili¢no tehnicki orijentisan, gde korisnik treba da zna Sta znaci rudarenje i kako da
azurira vrijednost temperature. Ovakav interfejs moze biti konfuzan za prosjecne korisnike
koji nisu upoznati sa blockchain tehnologijom i pametnim ugovorima. Jedan od klju¢nih
izazova bio bi kako olakSati koriS¢enje ovih interfejsa za Siru publiku. Istovremeno,
interakcija s pametnim ugovorima putem dugmadi i obavjeStenja moze biti neprecizna i

manje efikasna u stvarnom svijetu. Korisnici pametnih ku¢a mogu zahtijevati prakticnije i
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brze nacine interakcije s uredajima, Sto moze obuhvatiti upotrebu glasovnih asistenata,

mobilnih aplikacija ili senzora za automatsko prilagodavanje postavki.

Drugo, korisnic¢ki interfejs za ugovor o pristupu ima sloZzen proces azuriranja
temperature i upravljanja klima uredajem. Postavke za aktivaciju sistema hladenja ili grijanja
na osnovu ocitavanja temperature mozda zahtijevaju visok nivo tehni¢kog razumijevanja od
strane korisnika. PoZeljno bi bilo obezbjediti intuitivnije i jednostavnije korisnic¢ke interfejse

kako bi se korisnicima olakSalo kontrolisanje njihovih uredaja i sistema.

Istovremeno, azuriranje informacija svakih pet sekundi moZe opteretiti mrezu i
resurse, naroCito ako se radi o velikom broju pametnih uredaja u ku¢i. Treba pazljivo
razmotriti kako ovakva ucestala azuriranja uticu na performanse sistema, posebno u stvarnim
kuénim okruzenjima sa velikim brojem uredaja. Optimizacija za efikasnu komunikaciju
izmedu uredaja i sistema je klju¢na kako bi se izbjegli preopterecenje i kasnjenja u

reakcijama na promjene u temperaturi.

Naposletku, korisnicki interfejs ne uzima u obzir bezbjednost i privatnost podataka
korisnika. Pra¢enje temperature i upravljanje uredajima u pametnoj kuci zahtjeva pazljivu
zastitu podataka kako bi se sprecilo neovlaséeno pristupanje i zloupotreba informacija. Ovi
aspekti trebaju biti bolje istraZzeni i implementirani u okviru pametnih kuéa kako bi se

osigurala sigurna i privatna upotreba tehnologije.

3.2.3.2. Evaluacija bezbjednosti

Tabela 1 sumira kako okvir koji su predlozili KaSlan i saradnici (Qashlan, Nanda &
He, 2020) postize bezbjednosne zahtjeve o kojima se govorilo. Okvir koji su predlozili
Kaslan i saradnici (Qashlan, Nanda & He, 2020) oslanja se na Ethereum blockchain.
Validirane transakcije smatraju se sigurnim 1 pretpostavlja se da korisnik ¢uva svoj privatni
klju¢ sigurno.
Prema tome, samo vlasnik kuc¢e ima kontrolu nad podacima blockchain-a. Potpisana digitalna
transakcija i decentralizovana priroda blockchain-a garantuju da napadaci ne mogu pristupiti
mreZi ili laZzno predstavljati pravog korisnika. Napadaci moraju ste¢i kontrolu nad ve¢inom
mreznih resursa ili lazirati digitalni potpis vlasnika kako bi kontrolisali ¢vorove. Osim toga,
rudar u okviru sistema prihvata transakcije samo od ¢vorova kojima su dodjeljeni 1 privatni 1

javni klju¢ kada su dodani u privatnu mrezu (Qashlan, Nanda & He, 2020).
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Uslov Odbrana

Povjerljivost Upotreba para privatnih i javnih klju¢eva

Integritet Hes$ funkcija, algoritam digitalnog potpisa zasnovan na elipticnim krivim i

Merkle stablo

Dostupnost Prihvataju se samo validirane transakcije rudara

Tabela 1 Dostignuca u procjeni sigurnosti

Blockchain kao sto je Ethereum obi¢no zahtjeva odredeni broj potvrda od drugih
¢vorova. Ovo osigurava da je transakcija minirana i ispravno ugradena u blockchain,
stvarajuéi vise svjedoka tre¢ih strana kako bi se osigurala autenti¢nost transakcije. Cak i ako
haker na neki na¢in otme jedan ¢vor ili presretne instrukcije, pokazaée se nemogucéim oteti
sve to istovremeno i navesti mrezu da povjeruje da je uredaj iskljucen kada bi trebao biti

ukljucen (Qashlan, Nanda & He, 2020).

Zbog pametnog ugovora koji djeluje kao vozilo za komandu, a radi to tek nakon
viSestrukih potvrda tre¢ih strana, klima uredaj kojim se upravlja u ovom primjeru viSe ne
zahijeva nikakvu eksternu pristupacnost, to moze biti ¢vor samo za €itanje sa samo odlaznom
vezom i da sinhronizira sa drugim blockchain ¢vorovima. Bezbjednost je postignuta
provjerenim kriptografskim metodama, pri ¢emu privatni klju¢ omogucava kreiranje potpisa
koji se ne moze krivotvoriti, koji potom moze provijeriti bilo koja tre¢a strana kao originalan
bez potrebe za pristupom privatnom kljucu. Dakle, blockchain je zapravo sigurna baza
podataka spojena s nizom programskih opcija, koje se nazivaju pametni ugovori. Pametni
ugovor je jednostavno nekomplikovan kompjuterski program. Ovi kompjuterski programi se
mogu podesiti da vjeruju samo instrukcijama od ovlas¢enog ¢vora. Ovaj ¢vor se autentifikuje
potpisom iz njihovog privatnog kljuc€a, nesto $to se moze Cuvati u potpunoj tajnosti. Dakle,
slanje instrukcija u blockchain ne moze ugroziti bezbjednost. Trenutno ne postoji dokazan
nacin da napadac¢ ometa poruku koja se Salje pametnom ugovoru, za razliku od klijent-server
sistema sa centralnom bazom podataka i mnostvom bezbjednosnih slojeva, svih potrebnih da

se odbrani od napadaca (Qashlan, Nanda & He, 2020).

Jedna dodatna bezbjednosna prednost je razdvajanje pisanja i ¢itanja od hardverskog
prekidaca. Staromodni sistem klijent-server mora uvijek zastititi svoju bazu podataka

koriste¢i slojeve bezbjednosti. Blockchain, naprotiv, Sir1 svoje informacije po mrezi. U
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sistemu Klijent-server moze se napasti jedan ¢vor da bi se promjenilo stanje sistema. Da bi se
isto postiglo u blockchain sistemu, bilo bi potrebno napasti i srusiti svaki pojedinacni ¢vor,

Sto je prakti¢no nemoguce (Qashlan, Nanda & He, 2020).

Tako su kué¢ni IoT uredaji zastiCeni od zlonamjernih zahtjeva i DDOS napada. U
stvari, DDOS napadi su jedan od kriti¢nih tipova napada koji su generalno relevantni za
pametne kucée (Yakubu et al., 2023), sto je tacka koju okvir koji su predlozili Kaslan i
saradnici (Qashlan, Nanda & He, 2020) efikasno rjeSava.

Prikazana sigurnosna analiza okvira koji su predlozili Kaslan i saradnici (Qashlan,
Nanda & He, 2020) ukazuje na njihovu sveobuhvatnu strategiju zastite podataka i IoT uredaja
koris¢enjem Ethereum blockchain tehnologije. Njihova upotreba para privatnih i javnih
klju¢eva za obezbjedenje povjerljivosti, i implementacija he§ funkcija, digitalnih potpisa i

Merkle stabala za osiguranje integriteta podataka ukazuju na dobar nivo zastite.

Istovremeno, mehanizmi za kontrolu pristupa i prihvatanje samo validiranih
transakcija od strane rudara dodatno pojacavaju sigurnost sistema. Osim §to se oslanjaju na
provjerene kriptografske metode, oni koriste decentralizovani model koji otezava
zlonamjernim akterima pristup mrezi ili lazno predstavljanje korisnika. Cak i u sludaju
napadaca koji bi uspio oteti jedan ¢vor, okvir zahtijeva kontrolu nad ve¢inom mrezZnih resursa
kako bi se ugrozila funkcionalnost sistema. To ukazuje na dobru sigurnosnu arhitekturu koja

se ne oslanja samo na jedan sloj odbrane.

Osim toga, upotreba pametnih ugovora kao vozila za komandu, koji se aktiviraju tek
nakon viSestrukih potvrda tre¢ih strana, povecava sigurnost upravljanja uredajima.
Implementacija blockchain-a omogucava razdvajanje pisanja i ¢itanja podataka, Sto dodatno
doprinosi bezbjednosti sistema. Dodatno, rjeSavanje problema DDOS napada koji su kriti¢ni

za pametne kuce predstavlja vazan aspekt zastite.

Iako ovo predstavlja snazan okvir za sigurnost, vazno je napomenuti da nijedan sistem
nije potpuno neprobojan. Zahtijeva se neprekidno praéenje i aZuriranje sigurnosnih mjera
kako bi se odrzala bezbjednost sistema u promjenjivom okruzenju. Naime, iako predloZeni
okvir pruza efikasnu zastitu od bezbjednosnih pretnji, postoji nekoliko klju¢nih aspekata koji

se moraju kriti¢ki razmotriti kako bi se osigurala njegova prakti¢na primjena.

Prvo, okvir se oslanja na korisnike da Cuvaju svoje privatne kljuceve sigurno, Sto

moze predstavljati izazov, jer se sigurnost privatnih klju¢eva moze narusiti zbog nepaznje ili
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napada. lako se pretpostavlja da samo vlasnik kuce ima kontrolu nad podacima blockchain-a,
potrebno je obratiti posebnu paznju na edukaciju korisnika o sigurnom Cuvanju privatnih

kljuceva.

Drugo, uprkos prednostima decentralizacije i potvrda od strane tre¢ih strana u
blockchain tehnologiji, potrebno je razmotriti situacije u kojima je neophodan brz pristup
uredajima ili sistemima, naro€ito u hitnim situacijama. Prikazani okvir isti¢e da su
neovlasceni pristupi nemogucéi, ali moze do¢i do problema u slucajevima kada je potrebna

trenutna reakcija.

Naposletku, iako se okvir Kaslana i saradnika efikasno bavi DDOS napadima i pruza
dodatnu bezbjednost putem pametnih ugovora, vazno je konstantno azurirati i nadograditi
sistem kako bi se prilagodio novim bezbjednosnim pretnjama koje mogu nastati tokom

vremena.

Zakljuéno, analizirani okvir za bezbjednost u pametnim kucama nudi znacajne
prednosti, ali zahtijeva paZljivo upravljanje privatnim klju¢evima, razmatranje hitnih situacija
i kontinuirano praéenje bezbjednosnih pretnji kako bi se odrzala njegova efikasnost u

stvarnom svetu.
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4. IMPLEMENTACIJA BEZBJEDNOSTI | PRIVATNOSTI U
PAMETNIM KUCAMA: KONTROLA PRISTUPA ZASNOVANA NA
ATRIBUTIMA | PAMETNI UGOVORI

Izgradnja pametne kuce sa integrisanom IoT mrezom pruza vlasnicima kuca rezultate
kao S§to su povecana udobnost, bezbjednost i kvalitet zivota. Mreza pametne kuée je
utemeljena na loT infrastrukturi koja povezuje heterogene pametne uredaje (npr. pametne
telefone, pametna brojila, nosive uredaje itd.). Sistemi pametne kuce mogu omoguditi i
poboljsati sposobnost ljudi da zive samostalno. Oni ukljucuju skup neprocjenjivih tehnologija
ukljuujuéi i one za pracenje i procjenu zdravlja, §to ih ¢ini privlaénim korisnicima i
dizajnerima uredaja. lako su prednosti pametnih kuéa za vlasnike kuca 1 aktere
(zainteresovane strane) dobro dokumentovane, nekoliko rizika se takode mora uzeti u obzir,
ukljuéujuci sajber napade i prijetnje bezbjednosti podataka i privatnosti korisnika (Philip, Luu
& Carte, 2023).

Tradicionalni pristupi rjeSavanju takvih rizika oslanjaju se na centralizovane okvire
koji su podloZni sajber napadima. Stoga je funkcija kontrole pristupa vazna za sprecavanje
pristupa neovlaséenim korisnicima putem eksplicitnih ili impliciranih specifikacija i
dozvoljavanje pristupa resursima samo ovlaS¢enim stranama. Kontrole pristupa su
tradicionalno bile podrZane centralizovanim sistemom kojim je relativno jednostavno
upravljati. To znaci da se centralni server koristi za obradu svih kontrola pristupa: naime,
dodjeljivanje prava pristupa, upravljanje pristupom (npr. azuriranja, opoziva) i provjere
pristupa. Medutim, postoje rizici oko toga da server bude taCka kvara zbog prirodnih
(funkcionalnih) ili eksternih (sajber napad) sila i potencijalnog kompromitovanja sistema
kontrole pristupa. Nadalje, velika i1 distribuirana priroda IoT sistema znaci da postoje
poteskoce u vezi s kontrolom zahtjeva centralizovanim Semama za pristup Zeljenom resursu

(Al-Turjman, Zahmatkesh & Shahroze, 2022).

Distribuirane mreze kontrole pristupa mogu se suprotstaviti nekim od gore navedenih
ogranicenja centralizovanih mreza. Ove mreze obavljaju procese vezane za kontrolu pristupa
koristeéi vise ¢vorova, a ne jedan server. Cvorovi se slazu o pravima koja ée im se dodijeliti,
politikama za pruZanje pristupa i rezultatima verifikacije za pruZanje Cvrstih i1 pouzdanih

kontrola pristupa koje mogu odoljeti zlonamjernim napadima. Kao rezultat toga, sve je veci
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interes za kori$¢enje nove blockchain tehnologije za distribuiranu i pouzdanu kontrolu

pristupa.

Pojava distribuiranih i otpornih na napade glavnih knjiga blockchain tehnika za
zaStitu podataka otvorila je novu mogucnost za izazove privatnosti, sigurnosti i integriteta
podataka u pametnoj kuci. Blockchain se sastoji od digitalne knjige koja biljezi i dijeli
informacije o transakcijama u mrezi. Svaki korisnik ima pristup sigurnim kriptografskim
javnim 1 privatnim kljuCevima za interakciju sa sistemom. Jedan korisnik moZe pokrenuti
transakciju svojim kljuéevima, a ostali korisnici u mrezi mogu je prihvatiti svojim
klju¢evima. Jednom kada se ¢vorovi sloze da izvorni korisnik posjeduje podatke koje trazi,

transakcija je prihvacena; inace se odbija (Ratkovic, 2022).

Blockchain tehnologija postiZze snazne performanse u nizu aplikacija za pametne kuce
ukljuCujuéi kontrolu pristupa domu, dijeljenje podataka i tako dalje. Implementacija
blockchain-a u pametnim ku¢nim mrezama je opravdana i na osnovu toga Sto postoji
nezavisno od trenutnih heterogenih protokola koji se ¢esto primjenjuju u pametnim ku¢ama
(npr. Z-Wave, Zigbee, Bluetooth i Thread) (Albany et al., 2022). Ipak, zbog visokog nivoa
resursa koji se troSe tokom rudarskih i konsenzusnih procedura i ograni¢enja resursa ¢vorova

u pametnim kuénim uredajima, izazovno je koristiti blockchain direktno u pametnoj ku¢i.

Blockchain radi kao okosnica predloZzene arhitekture. Krajnji korisnik pristupa
uredaju kao ¢voru blockchain-a. Funkcije kontrole pristupa spomenute u pametnim
ugovorima koriste se za autentifikaciju ¢vorova. Sve ovo ¢ini dio blockchain-a koji su Kaslan
i saradnici (Qashlan, Nanda & He, 2020) istrazivali 1 koji je detaljno predstavljen u
prethodnom poglavlju, zajedno sa nivoom bezbjednosne podrSke kroz implementaciju

blockchain-a.

Rubno racunarstvo nudi alternativnu i komplementarnu metodu za upravljanje PoW
(engl. Proof of Work) zagonetkama i podr§ku blockchain aplikacijama u pametnoj kudi.
Rubno rac¢unarstvo se odvija na krajevima mreze (ivicama) proSirenjem distribucije resursa i
usluga zasnovanih na oblaku. Podrzava sistem viSestrukog pristupa za korisnike da pristupe
uslugama slicnim oblaku za poboljSano racunarstvo, aplikacije i skladiStenje. Pametni kuéni
uredaji sa ogranienim resursima mogu posljedicno povecati svoje racunarske sposobnosti
prenoSenjem rudarskih i skladi$nih poslova na rubne servere. Inkorporacija blockchain-a i

rubnog raCunarstva postavlja decentralizovani sistem za autsorsing racunanja i bezbjednost
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skladiStenja koja se odnosi na skalabilne i bezbjednosno dokazane operacije (Xue et al.,
2023).

4.1. Kontrola pristupa, ERC-20 token i rubno ra¢unarstvo
4.2.1 Sema Kkontrole pristupa

Sistemi kontrole pristupa se tradicionalno zasnivaju na listama kontrole pristupa, koje
korisnicima daju dozvole za pristup. Kada se poveca broj korisnika koji traze resurse, listama
kontrole pristupa postaje teze upravljati. Kao rjeSenje za ovo ogranienje sistema liste
kontrole pristupa, dizajneri su kreirali sisteme kontrole pristupa zasnovanog na ulogama koji
dodaju medusloj u proces distribucije dozvola za uloge umjesto da ih direktno daju
korisnicima 1 zatim im dodijele svoje uloge. Ova strategija moze zna¢ajno smanjiti vrijeme 1
trud potreban za pracenje pravila kontrole pristupa. Ovo vazi ¢ak i kada se poveca broj uloga
I resursa subjekta, ili kada sistem sadrzi mnogo administrativnih polja (Gai et al., 2022).
Sistemi kontrole pristupa zasnovani na atributima pokusavaju da rijeSe probleme povezane sa
povecanjem broja uloga dozvoljavajuéi korisnicima da direktno primjene atribute subjekta,
kao 1 svojstva resursa i okoline. Ovo se moze uciniti kako bi se opisale politike pristupa i, kao
rezultat, smanjiti broj pravila ili azuriranja pravila. Sa druge strane, kontrola pristupa
zasnovanu na atributima jos uvijek treba pristupiti dosljednom opisu atributa polja i definiciji

atributa u mnogim poljima (Liang et al., 2022).

Istrazivanje koje su sproveli Vang i1 saradnici (Wang et al., 2022b) je pokazalo
primjenjivost Sifrovanja zasnovanog na atributima za dijeljenje informacija iz dnevnika
revizije i Sifrirovanja emitovanja. U ovom scenariju, podaci se skladiSte na serveru u
Sifrovanom obliku dok je razli¢itim korisnicima 1 dalje dozvoljeno da deSifruju razlicite
dijelove podataka u skladu sa svojom bezbjednosnom politikom. Ovo efektivno eliminiSe
potrebu da se oslanjate na server za skladiStenje da biste sprecili neovlaséeni pristup
podacima (Wang et al., 2022b). Stavise, Hu i saradnici (Hu et al., 2023) su objavili vodi¢ za
kontrolu pristupa atributima sa definicijom kontrole pristupa zasnovane na atributima i 149
opisa funkcionalnih komponenti kontrole pristupa zasnovane na atributima. Takode, vodi¢
pruza razmatranja planiranja, dizajna, implementacije 1 rada za koriS¢enje kontrole pristupa
zasnovane na atributima u velikom preduzecu sa ciljem poboljSanja razmjene informacija uz
zadrzavanje kontrole nad tim informacijama (Hu et al., 2023). Nadalje, kontrola pristupa
zasnovana na atributima je koriS¢ena u blockchain arhitekturi. Autori su predstavili novu

platformu za upravljanje digitalnom imovinom, nazvanu DAM-Chain, sa kontrolom pristupa
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zasnovanom na povjerenju koja integrise distributivni model kontrole pristupa zasnovane na
atributima i blockchain tehnologiju (Sajid Ullah et al., 2023). Oni uzimaju transakcije kao
most za integraciju kontrole pristupa zasnovane na atributima i blockchain-a u novu
platformu za distribuciju i dijeljenje resursa. Tvrde da njihova predlozena platforma podrzava
fleksibilno i raznoliko upravljanje dozvolama, kao i provjerljiv i transparentan proces

autorizacije pristupa u arhitekturi zasnovanoj na blockchain-u.

Drugi predlazu distribuirani sistem kontrole pristupa zasnovane na atributima
zasnovan na blockchain-u kako bi se omogucila pouzdana revizija poku$aja pristupa. Pored
mogucnosti revizije, ovaj sistem predstavlja nivo transparentnosti od kog mogu imati koristi i
podnosioci zahtjeva za pristup i vlasnici resursa. Oni predstavljaju arhitekturu sistema sa
implementacijom zasnovanom na Hyperledger Fabric-u, postizué¢i visoku efikasnost i niske
racunske troSkove. Oni su potvrdili svoje rjeSenje kroz aplikaciju za upravljanje

decentralizovanom kontrolom pristupa u digitalnim bibliotekama (Liao, 2022).

Ovo poglavlje posebno ispituje kontrolu pristupa zasnovanu na atributima jer se
smatra odgovaraju¢im decentralizovanim modelom za postavljanje l0T-a i pruza skalabilnost,
fleksibilnost i snaznu dinamiku. Sema kontrole pristupa koja ¢e biti detaljno analizirana u
poglavlju 4.3. a koju su razvili Kaslan i saradnici (Qashlan et al., 2021) razlikuje se od ostalih
prijavljenih radova, u kojima su autori koristili tri vrste procedura za kontrolu pristupa:
kontrolu pristupa uredaj-uredaj (D2D), kontrolu pristupa uredaj-korisnik (D2U) i kontrolu
pristupa uredaj-server magle (D2FS) kako bi autentifikovali korisnike u Internetu svega (10E)
(Bera et al., 2020). Kontrola pristupa koju su razvili Kaslan 1 saradnici (Qashlan et al., 2021)
zasniva se na razli¢itim politikama koje kombinuju skup subjekata (korisnika), skup objekata
(IoT uredaja) 1 skup radnji koje navode da taj i taj korisnik moze izvr$iti odredenu radnju na
IoT uredaju. Politika se poziva kad god postoji zahtjev za pristup od bilo kojeg korisnika ili
uredaja u mreZi koji koristi pametni ugovor. Stavise, integrisan je mehanizam tokena za dalje
finalizovanje dozvola za pristup loT uredajima. Pametni ugovor provjerava politike, zatim
prati koli¢inu tokena i kome pripada odredeni token i koliko"ga treba koristiti za pristup

odredenom IoT uredaju.

4.2.2. ERC-20 token

ERC-20 je skracenica od Ethereum Request for Comments, a broj 20 sluzi kao

jedinstveni identifikator koji ga razlikuje od ostalih standarda. Tokeni ERC-20, $§to znaci
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Ethereum zahtjev za komentar 20, predstavljaju standard za zamjenjive tokene na Ethereum
blockchainu. Zamjenjivi tokeni su medusobno zamjenjivi, §to znaci da jedna jedinica tokena
ima istu vrednost i funkcionalnost kao druga jedinica istog tokena (Shirole, Darisi & Bhirud,
2020).

Standard ERC-20 definiSe niz pravila i funkcija koje moraju da se pridrzavaju tokeni
bazirani na Ethereum-u, $to osigurava da razli¢iti tokeni mogu medusobno da komuniciraju i
koriste se u razli¢itim decentralizovanim aplikacijama i1 uslugama na dosledan i predvidljiv
nacin. Kao tehnicki standard, ERC-20 je postao jedan od najvaznijih i nasiroko koriS¢enih
tokena za sve pametne ugovore na Ethereum blockchain-u. ERC-20 definiSe skup od Sest
funkcionalnosti unutar Ethereum sistema u korist drugih tokena (Bauer, 2022):

o totalSupply(): da shvatite koliko je tokena kreirano i postoji u sistemu;

e DbalanceOf(vlasnik adrese): da vratite broj tokena na racunu za datu adresu;

e allowance(viasnik tokena adrese, potrosac¢ adrese): stanje korisnika je jedan od
najkriti¢nijih podataka potrebnih za zavrSetak transakcije. Da bi izvrSio transakciju,
korisnik mora imati odredeni broj tokena. Ako korisnik nema potreban broj tokena,
funkcija allowance() koristi se za otkazivanje transakcije;

e approve(potrosac adrese, tokeni jedinice): vlasnik ugovora dozvoljava prikupljanje
potrebne koli¢ine tokena sa adrese ugovora nakon S$to korisnik ima potreban broj
tokena za transakciju i provjerava stanje. Uporedujuéi transakciju sa ukupnom
zalihom tokena, ova funkcija osigurava da nema dodatnih ili nedostajucih tokena;

e transfer(adresa na, tokeni jedinice): ova funkcija transfer() omogucava vlasniku
ugovora da poSalje tokene. Omogucava vlasniku ugovora da prenese odredeni broj
tokena na druge adrese. Takode omogucava prenos odredenog broja tokena izmedu
ukupne ponude i korisnickog racuna;

e transferFrom(adresa od, adresa do, uint256 tokenld): vlasnik ugovora moze prenijeti
tokene koriste¢i transfer() funkciju. Ova funkcija omoguéava vlasniku ugovora da
posalje iznose tokena na razliCite adrese. Takode, omogucava prenos odredenog broja
tokena iz cjelokupne ponude na korisnicki racun.

Vazno je napomenuti da, iako tokeni ERC-20 dele zajedni¢ke funkcionalnosti,
pojedinacni tokeni mogu imati dodatne karakteristike ili varijacije iznad standarda. Tokeni

ERC-20 se ponekad nazivaju kripto sredstvima ili kripto tokenima na Ethereum mrezi.
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4.2.3. Rubno rac¢unarstvo

Sposobnost racunarstva u oblaku da obezbijedi neograni¢enu obradu, skladiStenje
podataka i resurse sistemske administracije dovela je do razvoja mnogih aplikacija
zasnovanih na oblaku i brze ekspanzije internet korporacija, kao Sto je Amazon, poslednjih

godina.

Trend je nedavno bio premjesStanje funkcija oblaka na rubove mreze. Ovo zavisi od
aplikacija koje su osetljive na kaSnjenje (na primjer, virtuelna stvarnost) sa strogim
zahtjevima za kasnjenje. Rubno racunarstvo je izvr$ilo veéi pritisak na resurse i usluge u
oblaku kako bi se osigurala mobilnost, otkrivanje lokacije i manje kaSnjenje. Kao rezultat

ovih prednosti, tehnologija ruba mreze je klju¢na za realizaciju buducnosti IoT-a (Khanh et

al., 2022).

Rubna racunarska struktura ima tri nivoa: krajnji uredaj (front-end), rubni server
(near-end) i jezgro oblaka (far-end). Hijerarhija na tri nivoa prikazuje racunarski kapacitet
elemenata kao i njihove karakteristike rubnog racunarstva. Senzori i aktuatori na prednjem
dijelu pruzaju dodatnu i poboljsanu reakciju korisnika. Zahtjevi za resursima moraju biti
proslijedeni serveru, medutim, s obzirom na njihov ograni¢en kapacitet, serveri na bliskim
rubovima upravljaju ve¢inom mreznog prometa i raznim potrebama za resursima (kao $to je
obrada podataka u realnom vremenu i rastere¢enje racunanja). Kao rezultat implementacije
rubnih servera, krajnji korisnici imaju koristi od poboljSanih performansi raCunanja po cijenu
povecanog vremenskog kasnjenja. Daleki serveri u oblaku pruzaju vecu snagu obrade (npr.
analitiku velikih podataka) i dodatni prostor za skladiStenje podataka. Cilj ove arhitekture
sistema je da omoguci rubnoj mrezi da podrzi raCunarski intenzivne i vremenski kriticne
aplikacije. Nadalje, odredene rubne serverske aplikacije nude sinhronizaciju podataka putem

komunikacija u oblaku (Kong et al., 2022).

4.2. Arhitektura pametne kuce zasnovana na blockchain-u

Bezbjednost 1 privatnost podataka sa IoT uredajima u pametnom domu jedan je od
glavnih izazova jer su povezani IoT uredaji ranjivi na razne napade i nedostaju im osnovne
bezbjednosne karakteristike. Za rjeSavanje ovih problema predlozena su brojna
centralizovana rjesenja (Debnath et al., 2022). Istrazivaci predlazu informaciono orijentisanu

mreznu sistem za usluge pametnih kuca sa trostranom arhitekturom, ta¢nije udaljeni oblak,
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sloj magle sa pametnim ku¢nim serverima i krajnjim uredajima (Padmanaban et al., 2023).
Platforma omogucava implementaciju sistema u realnom vremenu, ukljucujuci aplikacije za
pametno pracenje i kontrolu. Drugi okvir predlaze integrisane postoje¢e komponente loT
arhitekture. Ovi autori su se bavili izazovima i rjeSenjima loT pametnih kuca kako bi
premostili jaz izmedu trenutnih najmodernijih aplikacija za pametne kuce i moguénosti
njihove integracije u svijet koji je omogucen loT-om (Philip et al., 2023). San i saradnici
(Sun et al., 2016) predstavljaju viziju pametnih i povezanih zajednica. Oni integriSu loT sa
sajber-fizickim racunarstvom u oblaku i Big data za pametni turizam kako bi poboljsali
ocuvanje zajednice, zivotnost, revitalizaciju, dostupnost i bezbjednost. Medutim, sav ovaj rad
je zasnovan na centralnoj arhitekturi, gdje su glavni izazovi komunikacija i procesiranje,
kontrola pristupa i jedna tacka kvara. Stoga su razliiti istrazivaci usmjerili svoju paznju na
distribuirane okvire i predlozili popularna rjeSenja zasnovana na blockchain-u za razlicite

slu¢ajeve upotrebe IoT-a (Sun et al., 2016).

4.2.1 Blockchain autentifikacija, kontrola pristupa i rubno racunarstvo u aplikacijama

za pametne kuce

Blockchain autentifikacija, kontrola pristupa i rubno raunarstvo igraju klju¢nu ulogu

u poboljsanju sigurnosti i funkcionalnosti aplikacija za pametne kuc¢e (Li et al., 2020):

1. Blockchain autentifikacija — Upotreba blockchain tehnologije za autentifikaciju
korisnika 1 uredaja u pametnim ku¢ama pruza visok nivo sigurnosti. Svaki korisnik 1i
pametni uredaj moze imati svoj digitalni identitet na blockchain-u, koji se moze
koristiti za provjeru pristupa 1 autorizaciju. Ovo osigurava da samo ovlas¢eni korisnici
1 uredaji mogu komunicirati s kuénim sistemima. Blockchain takode omogucava
transparentnost i neporecivost identiteta, spre¢avajuci potencijalne zloupotrebe;

2. Kontrola pristupa — Pametne kuée Cesto imaju razli¢ite zone i uredaje koje treba
zastiti od neovlaS¢enog pristupa. Blockchain tehnologija moZe se koristiti za strogu
kontrolu pristupa putem pametnih brave, senzora i kamere. Samo Kkorisnici s
odgovaraju¢im ovlaséenjima na blockchain-u mogu otkljucati vrata ili pristupiti
odredenim prostorijama. To pruza visi nivo sigurnosti od tradicionalnih kljuceva i
lozinki;

3. Rubno racunarstvo — Rubno racunarstvo je kljucno za aplikacije pametnih kuca jer
omogucava lokalno procesiranje podataka na samim uredajima ili na rubu mreze,

umesto slanja svih podataka u oblak. Ovo smanjuje latenciju i povecava brzinu
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reakcije sistema za pametne kuce. Blockchain moze posluziti za sigurno skladistenje i
razmjenu podataka izmedu uredaja na rubu mreze, ¢ineci ih otpornim na potencijalne
napade ili ometanja;

4. Neporecivost podataka — Blockchain pruza neporecivost podataka, $to znaci da se
posebno vazno u aplikacijama za pametne kuce jer osigurava da podaci o sigurnosti,

temperaturi, i drugim aspektima kuée ostanu nepromjenjeni i pouzdani.

Kombinacija blockchain autentifikacije, kontrole pristupa i rubnog raCunarstva
unapreduje sigurnost i efikasnost aplikacija za pametne kuce, omogucavajuci korisnicima da

upravljaju svojim domovima na pouzdan i inovativan nacin.

U svom istrazivanju, Li i saradnici (Li et al., 2020) bavili su se zabrinuto$¢u oko
mreznih prolaza ili veza izmedu IoT uredaja, tvrde¢i da takvi centralizovani aranzmani
predstavljaju nekoliko bezbjednosnih rizika kao Sto su integritet, sertifikacija i dostupnost.
Autori su odgovorili tako $to su predlozili mrezu mreznih prolaza zasnovanu na blockchain-u
koja moze da zastiti od potencijalnih napada mreZnih prolaza. Mreza blockchain tehnologije,
koja se sastoji od tri sloja: uredaja, mreznih prolaza i oblaka, koristi se na sloju mreznog
prolaza da bi se olaksala decentralizacija skladiStenjem i razmjenom blokova podataka. Ovo
odrzava integritet podataka kako unutar tako i izvan pametne kuce i dostupnost kroz
autentifikaciju 1 komunikaciju izmedu korisnika mreze. Sa druge strane, njihova arhitektura
ima neka ogranienja u smislu sloZenosti raCunara nametnuta blockchain operacijama na

mreZnim prolazima.

Prednosti upotrebe Ganache, Remix 1 web3.js arhitekture za pametni kuéni IoT
blockchain za prevazilazenje poteskoca u pogledu privatnosti podataka, kontrole pristupa
povjerenju i mogucnosti proSirenja sistema zagovarali su Dang i Ngujen (Dang & Nguyen,
2018). Oni predstavljaju IoT mrezni prolaz za povezivanje klastera IoT uredaja pametne kuce
na blockchain mrezu. Njihov rad je komplikovan ¢injenicom da svaki korisnik i IoT uredaj
moraju biti dodijeljeni jednom i samo jednom paru subjekt-objekat zbog Cinjenice da mrezni
prolaz mozda nema dovoljno snage racunara za rukovanje velikim transakcijama (Dang &

Nguyen, 2018).

U svom radu, Xu i saradnici (Xue, Xu & Zhang, 2018) predstavili su privatni pristup
kontroli pristupa zasnovan na blockchain-u za rjeSavanje problema bezbjednosti i privatnosti

podataka dok koriste pametne uredaje u sistemima pametnih kuc¢a. U okviru 10T sistema,
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predlozeni privatni pristup kontroli pristupa zasnovan na blockchain-u pruza ,,osnovu koja se
ne moze prevariti i koja se moze revidirati“ koja moze spreéiti neovlasceni pristup podacima,
zaStititi bezbjednost podataka od prijetnji i omoguditi tacan, robustan i trenutni pristup
informacijama. Preporucili su samo jedan internet server kao administrator. Medutim, cio

sistem propada ako je administrator neaktivan.

Sajng i saradnici (Singh et al., 2019) su predlozili koriséenje pristupa zasnovanog na
blockchain-u koji se zasniva na dokazu autoriteta za razvoj mehanizma konsenzusa za bolje
upravljanje kuénim aparatima u decentralizovanom okviru. U poredenju sa standardnim
sistemom zasnovanim na dokazu o radu, autori su demonstrirali dodatne funkcije za
poboljsanje efikasnosti blockchain metode koriste¢i dokaz o autoritetu kao mehanizam

konsenzusa za reSavanje bezbjednosnih problema.

Proucavana je implementacija IoT-a i multi-senzornih okvira zasnovanih na
blockchain-u u kontekstu kvaliteta kvaliteta zivota kod kuce za pacijente kod kojih je
nedavno dijagnostifikovan rak. Visestruki medicinski i ambijentalni inteligentni [oT senzori
mogu uhvatiti podatke o kvalitetu Zivota iz okruzenja pametne kuce 1 bezbjedno ih podijeliti
sa odredenom zajednicom od interesa koriste¢i blockchain i off-chain okvir koji su predlozili
autori. Bezbjednosni nadzorni sistem kod kuée biljezi podatke o kvalitetu zZivota, kao $to su
transakcioni zapisi 1 veliki podaci zasnovani na multimediji (npr. podaci o fizioloSkom 1
mentalnom stanju), kojima autori mogu upravljati koris¢enjem analitike podataka zasnovane

na blockchain-u (Papachristou et al., 2023).

Dori i saradnici (Dotri et al., 2017b) predlazu IoT arhitekturu baziranu na blockchain-
u koja smanjuje uticaj na IoT uredaje uz zadrZavanje vecine prednosti bezbjednosti i
privatnosti tradicionalnog blockchain-a. Mreza sa preklapanjem moze se kreirati koris¢enjem
uredaja s visokim resursima za kori$¢enje javnog distribuiranog blockchain-a koji osigurava
privatnost i bezbjednost u svim fazama procesa transakcije. Nadalje, koristi distribuirano
povjerenje kako bi pruZila odlicnu bezbjednost 1 privatnost za IoT aplikacije, a minimizira
vrijeme potrebno za izvrSenje validacije bloka. Medutim, nisu date nikakve informacije o
uspostavljanju ovog skalabilnog blockchain-a ili bezbjednosnih certifikata (Dorri et al.,
2017b).

U svom radu Ali i saradnici (Ali et al., 2020) implementirali su arhitekturu zasnovanu
na loT-u u tandemu sa BC (Hiperledger Fabric) da bi procijenili validnost komunikacionih

uredaja da li su normalni ili zlonamjerni. Oni su testirali svoju Semu u scenariju pametne
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kuc¢e. Medutim, veli¢ina transakcije u Hiperledger Fabric-u je ve¢a od druge blockchain
platforme jer takode nose informacije o sertifikatu za odobrenje. Zbog toga se u njihovom

scenariju latentnost pogorsava sa povecanjem veli¢ine bloka.

Stavise, u svom istrazivanju Lin i saradnici (Lin et al., 2019) integri$u i blockchain i
grupni potpis za anonimnu autentifikaciju ¢lanova grupe, kao i kod za autentifikaciju poruke
za efikasnu autentifikaciju kuénog mreznog prolaza bez curenja informacija u scenariju
pametne ku¢e. U HomeChain-u, svi zapisi zahtjeva od ¢lanova grupe (ili zahtjevi za opoziv
od menadzera grupe) ¢e biti povezani u blockchain. Zbog nepromjenjivosti blockchain-a i
sledljivosti grupnog potpisa, ove zapise nije lako manipulisati ili izbrisati, a samim tim i
obezbjediti pouzdanu reviziju ponasanja. Medutim, autori izbjegavaju korisc¢enje bilo kakve
politike kontrole pristupa, ve¢ samo usvajaju listu opoziva da bi opozvali ovlas¢enja

zlonamjernih korisnika.

Jutaka i saradnici (Yutaka et al., 2019) predlazu okvir kontrole pristupa zasnovane na
atributima za IoT sisteme koriS¢enjem Ethereum tehnologije pametnih ugovora. Sistem se
sastoji od Cetiri pametna ugovora koji upravljaju pravilima kontrole pristupa zasnovane na
atibutima, atributima subjekta i objekta i kontrolom pristupa. Medutim, glavni nedostatak
njihovog okvira je to $to je prosjecno vrijeme za kontrolu pristupa visoko zbog slozenih
interakcija izmedu ugovora o kontroli pristupa i drugih pametnih ugovora za dohvat atributa i
politika (Yutaka et al., 2019).

Zang 1 saradnici (Zhang et al., 2018) su razvili strukturu pametnog ugovora za
distribuirane 1 pouzdane IoT sisteme kontrole pristupa. Predlozena struktura ukljucuje brojne
ugovore o kontroli pristupa, jedan ugovor sa sudijom i jedan ugovor o registru. Medutim,
samo jednom kombinacijom subjekt-objekat upravlja jedan ugovor o kontroli pristupa. Veci
troSak implementacije implicira sve veci linearni odnos izmedu troskova gasa 1 broja parova

subjekt-objekat sistema (Zhang et al., 2018).

Mora se priznati da je rad koji su predstavili prikazani istraziva¢i ohrabrujudi,
medutim, postoje odredena ograni¢enja u racunskoj sloZzenosti koji pokrivaju parametre kao
Sto su troSkovi racunanja, vremenski zahtjevi, itd. U nastavku ¢e biti analizirana odabrana
Sema koju su razvili Kaslan i saradnici (Qashlan et al., 2021) koja integriSe Semu kontrole
pristupa u okviru dva pametna ugovora rasporedena na serverima sa vise ivica kako bi se
postigao siguran distribuirani blockchain za opsluzivanje pametnih kuénih IoT uredaja.

Upotreba servera sa viSe ivica kao administratora pruza komplementaran nacin za
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prevazilaZzenje troSkova racunanja 1 jedne taCke kvara. Takode, analizirana je jedna od
popularnih blockchain tehnologija, Ethereum pametni ugovor i generisanje tokena ERC-20,

za implementaciju simulacije pametnih kuénih uredaja.

4.3. Primjer Seme kontrole pristupa zasnovane na atributima

Osnovne arhitektonske i dizajnerske karakteristike sistema zasnovanog na blockchain-
u koji koji koristi Ethereum pametne ugovore za registraciju i upravljanje kuénim
korisnikom, IoT pametnim kuénim uredajima i rubnim serverom predlozenog od strane
Kaslana i saradnika (Qashlan et al., 2021) opisane su u ovom odjeljku i dat je priticki osvrt na

njih.

4.3.1. Arhitektura sistema

Arhitektura sistema koji su predlozili Kaslan i saradnici (Qashlan et al., 2021)
prikazana na slici 10 ima cCetiri osnovna ucesnika, a svaki od njih ima pristup Ethereum
pametnim ugovorima putem interneta. Ovi ucesnici ukljucuju krajnje korisnike (kao §to su
kuéni korisnici i korisnici usluga), pametne uredaje u ku¢i (IoT uredaje), rubne servere i
servere u oblaku. Svaki IoT uredaj u pametnoj ku¢i ima svoju jedinstvenu Ethereum adresu
koja ukljucuje javne 1 privatne klju¢eve. Svi drugi ucesnici takode imaju svoje Ethereum
adrese i direktno komuniciraju sa pametnim ugovorima. Ova komunikacija se ostvaruje
putem Ethereum klijenata za ¢vorove na rubu 1 u oblaku ili putem aplikacija/novc¢anika koje
koriste krajnji korisnici. Kljuéne uloge razli¢itih ucesnika u sistemu su sazete u nastavku

(Qashlan et al., 2021):

e Kirajnji korisnik — Zahtijeva pristupnu dozvolu putem pametnog ugovora za pristup
odredenim pametnim ku¢nim uredajima:

a) kucni korisnik: Korisni¢ki uredaj (npr. racunari, laptopi, pametni telefoni) je
uredaj koji korisnicima omogucava pristup uslugama koje pruzaju serveri (npr.
pracenje trenutne temperature njegovog ili njenog doma);

b) pristupnici usluga: Svi pruzaoci usluga kao $to su zdravstvena zastita, policija
ili druge strane kojima je potrebno da pristupe podacima pametne kuce kako bi
pruzili bilo koju vrstu usluge;

e JoT uredaji — Senzori 1 aktuatori su dva glavna tipa loT uredaja u sistemu. Senzori

mogu prikupiti podatke o sredini (kao $to je temperatura) i poslati ih na rubne servere
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ili uredaje za skladiStenje za kasniju upotrebu. Sa druge strane, aktuatori mogu
izvoditi operacije (kao Sto je uklju¢ivanje klima uredaja) kao odgovor na naredbu
korisnika;

Pametni kuéni serveri sa viSe rubova — Rubni ¢vor je uredaj ili skup uredaja koji
mogu komunicirati sa IoT uredajima i uredajima za skladiStenje kako bi pruzili
razliite usluge. Primjeri interakcija izmedu servera i drugih kolega ukljucuju
prikupljanje podataka o sredini sa senzora, izdavanje naredbi aktuatorima za
obavljanje odredenih aktivnosti i pristup ili upisivanje podataka na uredaje za
skladistenje. Rubni ¢vorovi obraduju sve dolazne i1 odlazne transakcije i1 koriste
zajednicki kljuc€ za lokalnu komunikaciju sa loT uredajima 1 lokalnim skladiStem. Ovo
odrzava pametne ugovore koji upravljaju registracijom krajnjih korisnika i IoT
uredaja i provjerava autenti¢nost krajnjih korisnika za pristup IoT uredajima. Buduéi
da IoT uredajima nedostaje dovoljna procesorska snaga, samo rubni serveri mogu
izvrSiti operaciju rudarenja;

Oblak — Omogucava dugoroénu analizu i skladistenje podataka. Resursi u oblaku se
takode mogu konfigurisati kao ¢vorovi na blockchain-u kako bi se osigurala

privatnost i integritet podataka u sistemu.
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Slika 10 Arhitektura sistema (Qashlan et al., 2021)

PredloZena arhitektura sistema za pametne kuce, iako ambiciozna u svom pristupu,
nosi sa sobom nekoliko kriticnih izazova. Prvo, upotreba Ethereum blockchain-a za
autentifikaciju 1 obradu transakcija moZe dovesti do problema sa skalabilno$¢u. Ethereum
mreZa je poznata po svojim ograni¢enim kapacitetima za obradu transakcija, §to moze dovesti
do kasnjenja 1 visokih troS§kova transakcija, posebno u okruzenju sa velikim brojem pametnih
kuca i uredaja. Ovo ograniCenje moZe negativno uticati na brzinu i performanse sistema.
Drugo, kompleksnost arhitekture, sa razliCitim slojevima ukljucujuéi IoT uredaje, rubne
servere, servere u oblaku 1 Ethereum blockchain, moZe povecati osjetljivost sistema na greSke
I sigurnosne ranjivosti. Svaki sloj sistema predstavlja potencijalnu ta¢ku greske ili napada, i
zahtjeva dodatne mere zastite 1 sigurnosti kako bi se osigurala pouzdanost i integritet sistema.
Nadalje, implementacija pametnih ugovora na Ethereum blockchain-u moze biti slozena i
zahtijevati dodatne resurse za razvoj i odrzavanje. Ovo moze povecati trosSkove
implementacije 1 odrzavanja sistema za pametne kuce. lako ova arhitektura obecava visok

nivo sigurnosti 1 kontrole nad pametnim kucama, potrebno je pazljivo razmotriti navedene
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izazove kako bi se osigurala funkcionalnost i efikasnost sistema. Balansiranje izmedu

sigurnosti, performansi i prakticnosti ¢e biti klju¢no za uspjeh ovakvih kompleksnih sistema.

4.3.2. Kontrola pristupa zasnovana na atributima i pametni ugovori

Da bi pojednostavili kompleksnost jednog pametnog ugovora, predlozeni okvir od
strane Kaslana i saradnika (Qashlan et al., 2021) sastoji se od dva Ethereum pametna ugovora
— ugovora o registru i ugovora o pristupu. Prvi ugovor ima ulogu Cuvanja i upravljanja
atributima subjekta i objekta, ukljucujué¢i azuriranje, dodavanje i brisanje tih atributa, kao 1
upravljanje politikama. S druge strane, ugovori o pristupu su odgovorni za kontrolu pristupa
IoT uredajima. Oni generiSu ERC-20 tokene i kona¢no odobravaju pristup IoT uredajima.

Pametni ugovori su opisani na sledec¢i na¢in (Qashlan et al., 2021):

1. Registrovanje ugovora — Pristupna politika je postavljena na blockchain radi
registracije i upravljanja atributima korisnika i IoT uredaja. Samo administrator ima
ovlaséenje za izvrSenje ovog ugovora, kao Sto je prikazano u nastavku. Relevantan
kod autori su objavili na GitHub-u:
pragma solidity 20.5.0;
contract Add{
struct User {
uint256 id;
string name;
bool set;

}
address owner;
modifier onlyOwner() {

require(owner == msg.sender);

¥

mapping(address => User) public users;

function createUser(address _userAddress, uint256 _userld, string memory
_userName) public onlyOwner {

User storage user = users[_userAddress];

require('user.set);
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users[_userAddress] = User({
id: _userld,

name: _userName,

set: true

b

}

function deleteUser(address user) public onlyOwner {
if (user.length < 2)

throw;

else {

uinti=0;

while (i < user.length) {

if(user[i] == user) {

delete user[i];

userDeleted(user, msg.sender);

ky

i++;

[ SV R W

Svaki korisnik 1 IoT uredaj ima jedinstveni identifikator (Ethereum racun) 1 viSe
atributa povezanih sa svojim identifikatorom sesije. Ovaj ugovor ima funkcionalnosti
za upravljanje atributima subjekta 1 objekta, ukljucujuéi dodavanje, brisanje i
azuriranje. Korisnicka struktura je kreirana kako bi sacuvala adresu novog korisnika.
Takode je uvedeno mapiranje. Unutar ugovora se koriste posebni modifikatori koji
ograni¢avaju koje operacije korisnici mogu izvrSiti. Na primjer, funkcija brisanja
korisnika (DeleteUser) omogucava brisanje korisnika iz sistema. Medutim, ugovor ¢e
odbiti brisanje ako manje od dva korisnika ostane u sistemu i izbaci izuzetak. Autori
su koristili jedan laptop uredaj za simulaciju rubnog servera koji pokrece dva rudara;

stoga su najmanje dva korisnika potrebna da bi rudar nastavio sa radom. Ovaj ugovor
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takode definiSe politiku koja je povezana sa svakim korisnikom 1 IoT uredajem na
osnovu tipa korisnika, kao $to je prikazanou nastavku:
contract RequestAccess {

function checkAttrebute(addressOfUser)

attribute my_at = attribute(addressOfUser);

function GetPolicy(addressOfUser)

Policy my_po = Policy(addressofuser);

if (my_at.checkAttrebute() == true & my_po.GetPolicy() == true)

return my.sendToken()
return FAILURE;

Politika je izjava koja kombinuje skup subjekata (korisnika), skup objekata (IoT uredaja) i
skup radnji koje korisnik moze izvrSiti na IoT uredajima. Primjer politike prikazan je u

okviru tabele 2;

Korisni¢ki atributi loT atributi Akcija
UserAddress loTAddress izvrenje

UserType loTName Citanje

UserName loTFun pisanje

Tabela 2 Primjer korisnickih atributa, loT atributa i dozvola

2. Ugovor o pristupu — Ovaj ugovor upravlja zahtjevima korisnika (subjekta) za pristup
IoT uredajima (objektu). Korisnik izvrSava ovaj ugovor kako bi zatrazio token koji
mu omogucava komunikaciju sa objektom, kao §to je prikazano u nastavku:
contract Attribute is ERC20Interface, Owned (

string public Symbol;

string public decimals;

mapping (address => unit) balance;

mapping (unit256 => AttributeData) checkAttribute;
mapping (unit256 => Policy) GetPolicy;

event Sendtoken (address from, address to, unit tokens)
struct AttributeData {
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unit256 AttributelD;
string Attribute;
string approve;
}
struct Policy {
unit256 PolicyID;
string Policy;
string approve;
}
function AttributeToken () public {
balances [msg. sender]= 100 ;
totalSupply = 100;
name = "ACoin";
decimals = 0;
symbol = "A";
}
function checkAttribute (unit256 AttributeD, string Attribute, string approve)
public returns (bool success) {
checkAttribute[AttributelD]= AttributeData(AttributelD, Attribute, approve);
return true;
}
function GetPolicy (unit256 PolicyID, string Policy, string approve) public returns
(bool success) {
GetPolicy[PolicyID] = Policy (PolicylD , Policy, approve);
return true;
}
function sendToken (address to, unit tokens) public returns (bool success) {
require (! frozenAccount[to]);
emit sendtoken (msg. sender, to, tokens);

return true;
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Ovaj ugovor ukljucuje funkcije za potvrdivanje atributa subjekta i proveru politike;
ugovor o pristupu procenjuje da li subjekt ima pravo da izvrsi akciju na objektu na
osnovu primljene politike, a zatim Salje token subjektu. Klju¢ne funkcije u ovom
ugovoru ukljucuju CheckAtribute(), GetPolicy() i TransferToken(). Ovaj ugovor
takode generiSe ERC-20 tokene. Slika 11 ilustriruje kako koristiti odredene
funkcionalnosti ugovora o pristupu.Kako bi se sprecilo da vazeci korisnik preplavi
mrezu zahtevima za pristup, svaki korisnik ima odredeni broj vaze¢ih tokena u isto

vreme, Sto zavisi od tipa korisnika.

¢) stanje tokena

Slika 11 Primjer izvrSavanja funkcija ugovora o pristupu (Qashlan et al., 2021)

Predlozeni okvir sistema za upravljanje atributima i pristupom IoT uredajima koristeci
dva Ethereum pametna ugovora, uklju¢ujuc¢i ugovor o registru i ugovor o pristupu, djeluje
kao potencijalno korisno rjeSenje za sloZene scenarije upravljanja. Medutim, postoje odredeni
aspekti ovog okvira koji zahtjevaju kriticku analizu. Prvo, koncept dva pametna ugovora
moze dodati sloZenost sistemu. Upravljanje odvojenim ugovorima, kao §to je ugovor o
registru za atribute i ugovor o pristupu za kontrolu pristupa, moze zahtjevati dodatno
razumijevanje 1 pracenje od strane korisnika i razvojnih timova. Ovo povecava potrebu za
preciznim dokumentacijama i obukom kako bi se obezbjedilo da korisnici ispravno koriste

sistem.
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Drugo, ugovor o pristupu odreduje broj 1 vrstu tokena koji su dostupni korisnicima,
Sto se zasniva na tipu korisnika. Iako ovo pruza kontrolu nad pristupom uredajima, moze se
suocCiti sa problemima skaliranja ako je potrebno rukovati sa velikim brojem korisnika sa
razli¢itim privilegijama. Trebalo bi paZzljivo razmotriti kako se ovaj aspekt moze skalirati na

nacin koji odrzava efikasnost sistema.

Takode, sistem izgleda kao da ima jake tehnicke zahtjeve, ukljucujuci upotrebu
Ethereum blockchain-a i pametnih ugovora. To moze otezati pristup i koriS¢enje sistema za
korisnike koji nisu upuceni u tehnicke aspekte blockchain tehnologije. Razmotriti kako se

moze pojednostaviti upotreba sistema i smanjiti tehnicke prepreke za Siri broj korisnika.

4.3.3 Dizajn sistema

Analizirani sistem omogucava korisnicima da se autentifikuju kroz upotrebu atributa i
dodjeljivanje tokena. Na slici 12 prikazani su standardni postupci transakcija ugovora o
pristupu zasnovanih na atributima uz ovaj sistem autentifikacije. Ovo omogucava korisnicima
da na daljinu pristupe ili kontroliSu kuéne uredaje pomocu novo generisanih tokena, ¢ime se
obezbjeduje da samo onaj ko podnosi zahtjev moze dobiti odgovor od legitimnog kuénog

administratora (Qashlan et al., 2021).
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U analiziranom sistemu, kako je opisano u radu Kaslana i saradnika (Qashlan et al.,

2021), postoje Cetiri kljucne faze:

1.

Inicijalizacija — Pocetak sistema ukljucuje odabir administratora unutar porodi¢ne
grupe kao ilustraciju. Administrator ima zadatak da pozove Register Contracts kako
bi dodao ostale korisnike i IoT uredaje u sistem. Svaki korisnik dodjeljuje svoju
Ethereum adresu i privatni kljuc za potpisivanje transakcija. Ovo znaci da svaki kuéni
administrator ¢uva grupni javni klju¢ za verifikaciju transakcija. Da bi se osiguralo da
nema tacke kvara, administrator se izvrSava na mnogo razlicitih rubnih ¢vorova putem
rudara koji su povezani sa tim ¢vorovima;

Kontrola zahtjeva — Kada korisnik zeli da zatrazi pristup ili kontrolu kod kuénog
administratora, generiSe se token koji vazi za odredeno vrijeme i tacno vrijeme
pristupa. Ovo je predlozeni pristup kako bi se sprecili napadi ponavljanja i
profilisanja. Nakon S$to korisnik dobije token pozivajuci funkciju TransferToken() iz
ugovora o pristupu, korisnik konstruiSe transakciju prema svojim zahtevima. Na
primjer, ako korisnik zeli da sazna sobnu temperaturu, transakcija se obracunava
nakon $to korisnik bude preusmjeren na pametni ugovor i token zahtjeva. U okviru
tog ugovora, tri glavne funkcije se pozivaju: CheckAttribute(), GetPolicy(), i
TransferToken(). Korisnik $alje vazeéi token sa zahtjevom za pristup administratoru, i
ako korisnik ima vaze¢i token, pristup mu se odobrava. Slika 13 prikazuje ispravne i
neispravne korisnicke zahtjeve za pristup informacijama o temperaturi u sobi, kao $to

je prikazano na snimcima ekrana.
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call

Samo korisnik sa validnim tokenom ce biti dozvoljen da provjeri vrijednost senzora

Korisnik bez dovoljno tokena ili ako neregistrovani korisnik zahtjeva da provjeri
temperaturu

Slika 13 korisnika za podatke o sobnoj temperaturi

3. Dostava stanja — U ovoj fazi, ku¢ni administrator pazljivo prati pametni ugovor kako
bi primjetio nove zahtjeve kada korisnici traze novi pristup ili usluge. Kada se nova
transakcija podnese i1 prode proces verifikacije, kuéni administrator provjerava
validnost tokena koji je priloZen sa zahtjevom. Na osnovu toga, administrator donosi
odluku o odobravanju ili odbijanju pristupa IoT uredajima;

4. Lancana transakcija — U ovoj fazi, administrativni ¢vorovi, poznati kao rudari, imaju
odgovornost da preuzmu transakcije iz pametnog ugovora i takmice se medusobno
kako bi prvi uspjesno resili dokaz rada radi dodavanja bloka u blockchain. Kako bi
postigli konsenzus u mrezi, rudari objavljuju svoje rjeSenje na blockchain nakon §to
uspesno rijeSe problem dokaza o radu. Nagrada za rudarenje, obi¢no isplacena u
kriptovaluti kao §to je Bitcoin, dodjeljuje se prvom rudaru koji uspjesno izrudari blok
koji zadovoljava konsenzus.

Sistem koji su razvili autori predstavlja znacCajan korak u obezbjedivanju
autentifikacije korisnika i upravljanju pristupom IoT uredajima putem distribucije tokena.
Medutim, njegova slozenost i tehnicki zahtjevi mogu predstavljati izazove za Siru upotrebu.
Prvo, sistem je slozen 1 sastoji se od cetiri klju¢ne faze sa nizom koraka, Sto ga cini

zahtjevnim za razumijevanje i1 koriS¢enje, narocito za korisnike bez tehnickog znanja.
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Drugo, koris¢enje dokaza o radu za rudarenje blokova mozZe izazvati pitanja
skalabilnosti 1 energetske efikasnosti. Ovaj pristup moze dovesti do usporavanja sistema i
visokih energetskih troskova, §to moze otezati primjenu sistema u stvarnim kuénim

okruzenjima.

Takode, pitanje skaliranja i1 sigurnosti mora se pazljivo razmotriti kako bi se
zadovoljile potrebe veceg broja korisnika. S obzirom na da se sistem oslanja na Ethereum
blockchain, potrebno je razmisliti o tome kako se nositi sa povecanjem broja korisnika 1

uredaja, a istovremeno odrzavati njegovu bezbjednost 1 efikasnost.

Nadalje, inicijalizacija sistema i sam proces dodavanja korisnika moze biti slozen i
ruCan, a zahtijeva preciznost i tehni¢ko razumijevanje. Upotreba pametnih ugovora i

konstrukcija transakcija moze biti izazovna za korisnike koji nisu tehnicki obuceni.

Konaéno, dok sistem pruza visok nivo sigurnosti i kontrole pristupa, potrebno je
pazljivo razmotriti kako se moze pojednostaviti za korisnike i uciniti prakti¢nim za Sire mase

korisnika.

4.3.4. Implementacija

Prikazani sistem je izgraden na privatnoj mreZi koja koristi Ethereum blockchain.
Ovaj model se izvodi na privatnoj Ethereum mrezi, koja se sastoji od razli¢itih uredaja 1
racunara. Imamo jedan laptop uredaj tipa Dell XPS koji simulira rubni server, a na njemu su
pokrenuta dva rudara. Osim toga, tu su i dva jednostruka raCunara Raspberry Pi 3 Model B,
koji simuliraju temperaturne senzore i LED uredaje. Takode, postoji jo§ jedan laptop koji
predstavlja kuénog korisnika. Rubni server je opremljen sa 4 nezavisna CPU jezgra i 16 GB
RAM memorije. Jedno od CPU jezgara je namjenjeno rudarenju, dok se preostala jezgra
koriste za podr§ku rubnom racunarskom servisu. Kapacitet rudara ukljucuje CPU sa brzinom
do 3,5 GHz, 8 GB RAM-a i skladisni prostor od 1 TB. Sto se ti¢e Raspberry Pi uredaja, svaki
od njih ima CPU brzine 1,2 GHz, 1 GB RAM-a i skladi$ni prostor od 32 GB, uz dodatne
module za senzore temperature i LED uredaje. Laptop koji predstavlja kuénog korisnika
raspolaze sa CPU brzine 2,2 GHz, 16 GB RAM-a i 256 GB skladisnog prostora (Qashlan et
al., 2021).

U rubnom serveru, za rad s blockchain-om koristi se Go-Ethereum radni okvir, dok se

za pisanje pametnih ugovora koristi Solidity programski jezik. Za razvoj pametnih ugovora
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koristi se alat Remix integrisani razvoj. Remix takode koristi Solidity jezik za kreiranje
pametnih ugovora. Web3.js, odnosno Ethereum JavaScript API, ima svoju ulogu u modelu,
koristi se za implementaciju i kompajliranje ugovora, kao i za pracenje stanja ugovora. Za
interakciju s odgovaraju¢im geth klijentom putem HTTP veze Koristi se JavaScript. Da bi
omogucila interakciju izmedu kucnih korisnika i uredaja, napravljena je jednostavna HTML
web stranica. Na Raspberry Pi uredajima, koristi se lagana verzija Raspbian operativnhog
sistema, i Go-Ethereum je instaliran, ¢ime je funkcija rudarenja blokova onemogudéena. Sto se
tice laptopa koji predstavlja kuénog korisnika, koristi se Windows 10 ku¢na verzija u 64-
bitnoj arhitekturi. Na probnom okruzZenju, prvi laptop obavlja ulogu podrske za dva pruzatelja
usluga na rubu i rudara koji rjeSava zagonetku dokaza o radu. Raspberry Pi uredaji i drugi
laptopi sluze kao klijenti blockchain mreze, generisuéi i Salju¢i zahtjeve za resursima prema
rubnom serveru. U ovom postavci, rubni server funkcioniSe kao potpuni blockchain ¢vor,
gdje Cuva sve transakcije, izvrSava unaprijed definisane pametne ugovore i kreira nove
blokove. S druge strane, IoT uredaji djeluju kao lagani blockchain ¢vorovi, odgovorni za

skladistenje podataka o transakcijama (Qashlan et al., 2021).

Konfiguracija privatnog blockchain-a preduzima niz koraka kako bi se postigao
ispravan rad sistema. Prvo, odabire se kompatibilna verzija Ethereum-a. Zatim se Kkoristi
Windows PowerShell za pokretanje programa "geth", koji sluzi za upravljanje Ethereum
blockchain-om. Svaki ¢vor mora zadovoljiti nekoliko zahtjeva prije nego $to se moze
pridruziti blockchain mrezi. Ovi zahtjevi ukljucuju: inicijalizaciju genesis datoteke
(Test.json) koja kreira prvi blok u lancu; koristenje ID-a mreze kako bi se povezali s istim
blockchain-om, i inicijalizaciju privatnog blockchaina putem "geth" naredbi. Za svaki ¢vor
rudar stvara nalog s privatnim 1 javnim klju€em 1 indeksira ga prema njegovoj adresi. To
omogucava komunikaciju izmedu ¢vorova i pametnih ugovora. Na svakom ¢voru pokrece se
"geth" s razli¢itim zastavicama koje definiSu razli¢ite funkcije. Da bi se sprecilo da spoljni
napadaci dobiju pristup ¢vorovima, postavlja se oznaka "no discovery" (bez otkrivanja) na
svim ¢vorovima. Takode, odredene naredbe se koriste za preuzimanje ID-a ¢vora kako bi se
omogucila sinhronizacija. Ovaj postupak se ponavlja kako bi se dodala dva Raspberry Pi
uredaja kao ¢vorovi i laptop kuénog korisnika kako bi se stvorio privatni blockchain sa

potpuno sinhronizovanim ¢vorovima (Qashlan et al., 2021).

U predlozenoj arhitekturi, iako rubni server ima potpuni pristup svim
funkcionalnostima sistema, ostali korisnici i uredaji loT-a imaju ograniceno ovlas¢enje za

koriséenje odredenih funkcija, kako je definisano putem pametnih ugovora. Ukoliko korisnik
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ili ranjivi uredaji budu kompromitovani i iskoriS¢eni za izvodenje zlonamjernih aktivnosti,

postavka sistema ¢e umanjiti potencijalnu Stetu.

Ovaj sistem ima niz izazova i nedostataka koje treba uzeti u obzir. Prvo, sistem se
razvio na privatnoj mrezi s vrlo specificnim hardverskim konfiguracijama. Koris¢eni uredaji,
kao Sto su Raspberry Pi-jevi i Dell XPS, nisu tipi¢ni uredaji koje prose¢ni kuéni korisnik ima
na raspolaganju. Ovo ¢ini sistem manje prakticnim za Siru upotrebu, jer veéina ljudi nece

imati pristup ovakvom hardveru.

Drugo, iako je koriS¢ena privatna Ethereum mreza za demonstraciju, nije jasno kako
bi se ovaj sistem skalirao na stvarnim javnim Ethereum mrezama s velikim brojem korisnika i
IoT uredaja. Kako bi se osigurala prakti¢na primjena, potrebno je razmotriti kako ¢e se sistem

ponasati pod optere¢enjem 1 kako ¢e se rjesiti problemi skalabilnosti.

Takode, postavljanje privatnog blockchain-a i njegovo odrzavanje zahtijeva napredno
tehnicko razumijevanje, $to ga ¢ini manje pristupa¢nim za prosjecne korisnike. Ovo mozZe

ograniciti Sirenje sistema 1 njegovu uspjesnu primjenu u stvarnim kuénim okruzenjima.

Naposletku, dok se naglasava sigurnost sistema, potrebno je obratiti paznju na sve
potencijalne ranjivosti i rizike vezane za upotrebu pametnih ugovora i distribuciju tokena.
Vazno je da se sistem neprestano nadgleda i azurira kako bi se ocuvala bezbjednost i zastita

korisnika.

4.3.5. Evaluacija bezbjednosti

Povjerljivost ima za svrhu garantovanje da neovlaS¢eni korisnici budu spreceni u
pristupu IoT uredajima i njihovim podacima, osiguravaju¢i da se privatni podaci isporucuju
isklju€ivo odredenim korisnicima. Jedan od nacina za postizanje povijerljivosti je Sifrovanje
poruka putem SSL sesije nakon $to korisnik bude uspesno autentifikovan (Yakubu et al.,
2023). Kao jedna od snaznih karakteristika blockchain-a, okvir predloZen od strane Kaslana 1
njegovih saradnika (Quashlan et al.,, 2021) dodjeljuje jedinstvene Ethereum adrese sa
duzinom od 20 bajtova direktno ovlas¢enim ¢vorovima, ukljucujuci i loT uredaje, bez gotovo
ikakvih preklapanja. Ethereum adresa ima posebne parove javnih kljuceva koji se mogu
koristiti za uspostavljanje sigurne SSL sesije radi komunikacije izmedu bilo kojeg
autentifikovanog ¢vora, bilo da se radi o autentifikovanom korisniku ili IoT uredaju. Prilikom

formiranja privatne mreze, rudar distribuira privatne i javne klju¢eve povezane sa Ethereum
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adresama za svaki ¢vor. Senzor temperature ili LED uredaj, kao ¢vor koji Salje podatke,
koristi privatni klju¢ za stvaranje digitalnog potpisa, omogucavajuci da se traZzena transakcija

emituje preko cijele mreze.

Kad je rije¢ o dostupnosti, arhitektura koju su Kaslan i saradnici (Quashlan et al.,
2021) predlozili koristi inherentna svojstva blockchain tehnologije koja obezbjeduje
pouzdanost i robusnost. Zbog decentralizovane prirode blockchain-a i replikacije glavne
knjige na vise lokacija, rizik od jedne tacke kvara ne postoji, i svi podaci putuju kroz vise
¢vorova. Kopija istorije transakcija ¢uva se u svakom administrativnom c¢voru, S§to
omoguéava provjeru i povezivanje sa poetnom transakcijom. Stavise, da bi se povecala
dostupnost pametnih kuc¢a, IoT uredaji su zastieni od zlonamernih zahtjeva jer prihvataju
samo transakcije od korisnika sa validnim tokenima. Dakle, svaka pristigla transakcija prode

autorizaciju od strane administratora prije nego Sto se proslijedi loT uredajima.

Nevaieci korisnik traii kreiranje novog korisnika

approve

NevaZeci korisnik traii token

Slika 14 Ponisti transakciju (Quashlan et al., 2021)

Takode, upotreba vazeéeg tokena povecava nivo bezbjednosti u prikazanoj
arhitekturi. To se ogleda u ¢injenici da samo administratori mogu izdati ispravan token, i
samo predvideni korisnik mozZe koristiti taj token. Slika 14 jasno pokazuje gresku povratka
kada bilo ko, osim administratora, pokuSa da stvori korisnika ili izda token. Takode, vlasnik
tokena ne moze prenijeti taj token na druge korisnike, $to znaci da ako javni klju¢ korisnika
bude kompromitovan, pametni ugovor spre¢ava prenos tokena. Administrator ¢e dozvoliti da
samo transakcije koje sadrZe ispravan token povezan sa odgovaraju¢im korisnikom budu

prihvac¢ene u mreZi (Quashlan et al., 2021).
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1. Napad uskracivanja usluge (DoS) — U ovoj vrsti napada, napadac Salje veliki broj
transakcija na cilj kako bi poremetio njegovu dostupnost. Upotreba pametnih ugovora za
kontrolu pristupa zasnovanih na atributima u arhitekturi koju su predlozili Kaslan i saradnici
(Qashlan et al., 2021) smanjuje uticaj ovog napada, jer ¢e biti prihvacene samo autorizovane
transakcije. Administrator mora pazljivo ispitati adresu i politiku za svakog korisnika i uredaj
kako bi izdao ispravan token za slanje transakcija. Ukoliko administrator primjeti nekoliko
neuspesSnih zahteva za pristup od strane neovlascenih entiteta, moze blokirati takve
transakcije i odbiti ih. Osim toga, politika se automatski primjenjuje putem pametnih
ugovora. U slucaju da zlonamjerni spoljni entiteti kompromituju i preuzmu kontrolu nad IoT
uredajima radi izvodenja zlonamjernih aktivnosti, kao §to su kontinuirani zahtjevi za
resursima ili izvodenje DoS napada, pametni ugovori ¢e automatski sprovoditi predefinisane
politike, kao $to su ukupna dostava tokena, vrijeme pristupa i trajanje. Na primjer, u scenariju
koji su autori predstavili, ukupan broj tokena je ogranicen na 100 za svakog korisnika, i ako
korisnici ili uredaji zahtijevaju pristup, ugovor za zahtev ¢e izdavati samo odredeni broj
vazecih tokena (jedan po jedan). Ako broj zahtjeva premasi raspolozive tokene, transakcija ¢e
biti odbijena (Qashlan et al., 2021).

Kaslan i saradnici (Qashlan et al., 2021) su kreirali prototip za simulaciju scenarija
pametne kuce sa samo dva pametna uredaja radi testiranja njihove arhitekture. Medutim, u
stvarnom svetu, ovakva mreZza ¢e imati visSe od jednog administratora 1 mnogo ¢vorova za
rudarenje, iskoriS¢avajuc¢i prednosti distribuirane i nepromjenjive blockchain tehnologije.
Prema dizajnu, blockchain je opremljen da se suoci sa i izdrzi DDoS napad. Najpre, on
eliminiSe rizik od pojave jedne tacke kvara. MoZe odrzavati listu kompromitovanih IP adresa
u svojoj knjizi, §to ga ¢&ini otpornim na pokusaje ometanja. Cim se server sa listom
kompromitovanih adresa napadne, korisnici mogu preci na bilo koji drugi ¢vor na mrezi kako
bi pristupili sigurnoj kopiji.

2. Napad modifikacije — U ovom scenariju napada, zlonamjerni napada¢ moze
ovaj napad, napada¢ mora ugroziti bezbjednost lokalne memorije. Razli¢ite varijacije napada
modifikacije detaljno su analizirane u okvirima zanovanim na blockchain tehnologiji za
razmjenu informacija. IstraZivanja tvrde da primjena pametnih ugovora efikasno sprecava
napadace da probiju sigurnosne mehanizme njihovih predloZzenih Sema (Rathod et al., 2022).
Sli¢no tome, u okviru predloZzenom od strane Kaslana i saradnika (Qashlan et al., 2021), samo

administrator ima ovlaS¢enje za skladiStenje, brisanje ili azuriranje podataka, u skladu sa
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politikama definisanim u pametnim ugovorima. Sve informacije o korisnicima, uredajima i
politikama se dijele izmedu rubnih ¢vorova i oblaka. U slucaju da napadac zeli promjeniti ili
modifikovati ID korisnika ili bilo kog uredaja, takve promjene ¢e biti brzo otkrivene od
strane rubnih ¢vorova, jer svaki blok sadrzi he§ vrijednost prethodnog bloka i bilo kakva

promjena u jednom bloku rezultira¢e prekidom u celokupnom lancu transakcija (Qashlan et
al., 2021).

Prijetnja autentifikacije i kontrole pristupa predstavlja ozbiljan bezbjednosni izazov.
Prema istrazivanju koje su sproveli Alam 1 saradnici (Alam et al., 2022), napada¢ moze
pokusati preuzeti kontrolu nad pametnim kuénim uredajem ili ubaciti lazni uredaj u kuénu
mrezu. Kako bi se efikasno zastitili od ovih pretnji, Kaslan i saradnici (Qashlan et al., 2021)
su implementirali hijerarhijski mehanizam odbrane u svom dizajnu. Prva linija odbrane je
admin ¢vor koji centralizovano upravlja svim ulaznim i izlaznim transakcijama (sa ciljem
spreCavanja direktnog pristupanja pametnim kucnim uredajima putem Interneta). Sve
transakcije se pazljivo nadgledaju od strane administratora, i ako se primjeti bilo kakvo
odstupanje od pravila ugovora, transakcija se odbacuje. Drugo, svaki uredaj u kuc¢i mora
posjedovati jedinstvenu adresu 1 pratiti istu pocetnu transakciju u lokalnom blockchain-u.
Ovo omogucava uredaju da komunicira sa administratorom i1 drugim uredajima u mrezi. U
slucaju da uredaj ne posjeduje jedinstvenu adresu 1 ne moze da prati pocetnu transakciju, on
¢e biti izolovan iz mreze. Ovaj pristup spreCava napadace da se povezu sa mreZzom i

instaliraju zlonamerne uredaje, objezbedujuc¢i dodatni nivo bezbjednosti.

PredloZena arhitektura sistema za obezbjedivanje povjerljivosti, dostupnosti 1
bezbjednosti u kontekstu IoT uredaja i pametnih kuca pruza neke znacajne prednosti, ali ima 1

odredene nedostatke 1 kriticne tacke koje treba paZljivo razmotriti.

Prvo, aspekt povijerljivosti sistema, koji se oslanja na upotrebu Ethereum adresa i SSL
sesija za komunikaciju, ¢ini se obecavajuéim u pogledu osiguravanja privatnosti i
bezbjednosti podataka. Medutim, kljuéno je napomenuti da je uspjesnost ovog pristupa
znacajno zavisna od tacnosti implementacije 1 upravljanja privatnim kljucevima. Gubitak
privatnih kljuceva ili njihovo kompromitovanje moze ozbiljno ugroziti sigurnost sistema.
Dakle, potrebno je razmotriti mehanizme za upravljanje i zastitu privatnih klju¢eva kako bi se

sprecile potencijalne ranjivosti.

Drugo, Sto se tice dostupnosti, blockchain tehnologija zaista pruza pouzdanost i

robusnost zbog decentralizacije 1 replikacije podataka. Medutim, treba napomenuti da su
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mrezni i energetski zahtjevi blockchain-a i rudarenja dokaza o radu visoki, $to moze povecati
troSkove 1 usporiti sistem u stvarnom svijetu. Osim toga, potrebno je razmotriti kako se

sistem skalira sa sve ve¢im brojem uredaja i korisnika kako bi se odrzala njegova efikasnost.

Kada je rije¢ o bezbjednosti 1 prevenciji napada, ¢ini se da su implementirane politike
1 pametni ugovori efikasni u ograni¢avanju pristupa i spre¢avanju odredenih vrsta napada,
ukljucujuéi DoS napade i pokusaje modifikacije podataka. Medutim, za ovu sigurnost klju¢no
je da se pravilno konfiguriSe i odrzava politika upravljanja atributima subjekta i objekta, a
takode 1 da se sistem redovno azurira i odrzava. U stvarnom okruzenju, dinamika IoT uredaja

i povecan broj korisnika mogu dodatno otezati ovo upravljanje.

Naposlektu, predlozena arhitektura sistema ima potencijal da pruzi napredne nivoe
sigurnosti, privatnosti i dostupnosti u domenima IoT uredaja i pametnih kuca. Medutim,
kljuéno je razmotriti prakti¢ne izazove, ukljuujuéi upravljanje privatnim kljuevima,

skalabilnost, i odrzavanje sistema kako bi se postigao potencijal ovog rjesenja.
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5. ZAKLJUCAK

Pametne kuce u znac¢ajnoj mjeri mijenjaju nacin na koji upravljamo i zivimo u naSem
domu. Ovi inovativni domovi koriste sisteme automatizacije kako bi olakSali upravljanje
razli¢itim aspektima kuée, ukljucujudi rasvjetu, grijanje, hladenje, sigurnost i zabavu. Sve ove
funkcije mogu se kontrolisati putem mobilnih aplikacija ili glasovnih asistenata, ¢ime se
korisnicima omogucava potpuna kontrola na njihovim domom, cak i izvan njega putem
Interneta. Pametne kuce koriste bezi¢ne mreze poput Wi-Fi, Bluetooth i Zigbee kako bi
povezale sve uredaje i komponente unutar kuée. Ova povezivost omogucava korisnicima da
nadziru i upravljaju svojim domom s udaljenosti. Sigurnost je klju¢na komponenta pametnih
kuca, sa sistemima koji ukljucuju kamere, senzore pokreta, senzore dima 1 plina, i
mogucnosti daljinskog nadzora i upravljanja. Osim toga, pametne kuée su usmjerene prema
energetskoj efikasnosti, koriste¢i pametne termostate, LED rasvjetu, solarnu energiju i
pracenje potros$nje energije kako bi smanjile ekoloski otisak. Integrisani sistemi za zabavu,
ukljucujuéi pametne televizore i zvucnike, pruzaju korisnicima beskrajne moguénosti zabave.
Korisnici ¢esto koriste glasovne asistente kao Amazon Alexa, Google Assistant ili Apple Siri
kako bi jednostavno upravljali svim uredajima i sistemima u svojoj ku¢i. Pametne kuce su
prilagodljive potrebama i preferencijama korisnika, omogucavaju¢i promjenu postavki,
rasporeda svjetla i temperature prema trenutnim zahtjevima. Sistemi pametnog osvjetljenja
omogucuju prilagodavanje boje svjetla i jacine svjetla kako bi se stvorila Zeljena atmosfera.
Nadalje, pametne kuce Cesto koriste pametne uredaje kao Sto su frizideri, maSine 1 susilice,
brave 1 uredaji za nadzor kvaliteta vazduha s senzorima za pracenje vazduha 1 sistemima za
preciS¢avanje kako bi osigurali zdravo okruZenje u kuéi. Sve ove funkcije ¢ine pametne kuce
integralnim dijelom nase svakodnevnice, pruzaju¢i nam vecu kontrolu i udobnost u nasem

domu.

Pametne kuce se sastoje od razli¢itih uredaja koji su povezani na Internet. Svi ovi
uredaji su povezani na zajedniCcku mrezu, koja se obi¢no naziva IoT, §to omogucéava
centralizovanu kontrolu svih uredaja u ku¢i putem pametnog telefona, tableta ili raCunara. To
svog doma iz jednog mjesta. Medutim, kako pametni uredaji postaju sve popularniji, tako 1

rizici vezani uz bezbjednost i privatnost postaju sve veci.

Na temelju opseznog pregleda literature i1 analize strucnih radova, zakljucujemo da

decentralizovana arhitektura pametnih kuéa zasnovana na blockchain tehnologiji pruza
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temeljno razumevanje jacanja sistema, uz primjenu tehnika o¢uvanja privatnosti. Dok ¢ak i
najefikasniji centralizovani sistemi pokazuju ranjivosti poput curenja podataka i krade
identiteta, aplikacije blockchain tehnologije se isticu efikasno$¢u, pruzajuéi visok nivo
privatnosti 1 bezbjednosti. Ipak, izazovi poput skalabilnosti, upravljanja ¢vorovima i

smanjenja procesorske snage ¢ine vaznim razmatranje prilikom implementacije.

U radu se detaljno opisuje implementacija sigurnih transakcija pametnih kuéa putem
Ethereum pametnih ugovora. Analiza ukazuje na prednosti koriS¢enja blockchain-a u
osiguravanju pristupa pametnim uredajima, dok istovremeno istice nedostatke, ukljucujuci
ograniCenja realnog vremena i resursa loT uredaja. Autori predstavljaju model integracije
blockchain-a i rubnog raCunarstva kao odgovor na izazove skalabilnosti, $to doprinosi

cjelokupnoj bezbjednosti sistema.

U evaluaciji modela interakcije u stvarnom vremenu izmedu korisnika pametnih kuca
i privatnog blockchain ¢vora, kombinacija blockchain tehnologije, kontrole pristupa
zasnovane na atributima 1 rubnog raCunarstva pokazuje se kao rjeSenje problema
tradicionalnih metoda kontrole pristupa. Ovaj model uspje$no ostvaruje Zeljene bezbjednosne
ciljeve, pruzaju¢i otpornost na modifikacije i napade, ¢ime se rjeSava pitanje kontrole

pristupa u loT-u.

U zakljucku, istrazivanje naglaSava prednosti decentralizovane arhitekture pametnih
kuca s primjenom blockchain tehnologije, uz istovremeno prepoznavanje tehnickih izazova.
Integracija s tehnologijama poput racunarstva u oblaku i kontinuirana optimizacija aplikacija
blockchain tehnologije predstavljaju klju¢ne korake ka stvaranju snaznih i sigurnih sistema

pametnih kuca.

Kao 1 svaki drugi naucni rad, i ovaj rad se odlikuje odredenim ograni¢enjima. U vidu
prvog ogranic¢enja pojavljuje se ogranicena dostupnost dokumenata koji analiziraju konkretne
primjere primjene pametnih ugovora za ocuvanje bezbjednosti i privatnosti u pametnim
kuc¢ama. Obim istraZivanja ograni€en je isklju¢ivo koncentrisanjem na mogucnost primjene
pametnih ugovora za ocuvanje bezbjednosti 1 privatnosti u pametnim kucama, i njegove
druge primjene u kontekstu pametnih kuca nisu bile predmet analize. To bi, medutim, moglo
biti ideja za neki drugi istrazivacki projekat. S obzirom da se istrazivanje zasniva na nau¢nim
radovima, postoji moguc¢nost odredenog ograniCenja u smislu pristrasnosti materijala, s

obzirom da ne postoji mogucnost prakti¢nog provjeravanja navoda.
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U pogledu budu¢ih pravaca istrazivanja, ovo istraZivanje otvara put za dalje
istrazivanje u oblasti jacanja sigurnosti pametnih kuca. Razmatranje tehnickih izazova i
ograni¢enja aplikacija blockchain tehnologije pruza osnovu za istrazivanje novih tehnoloskih
inovacija koje bi mogle prevaziéi ove prepreke. Razvoj skalabilnih rjeSenja, poboljSanja u
upravljanju resursima IoT uredaja i optimizacija procesorske snage mogli bi biti klju¢ni
aspekti buducih istrazivanja. Prakti¢ne primjene proizasle iz ovog rada mogu se fokusirati na
implementaciju i integraciju predlozenih modela u stvarnom okruzenju pametnih kuca.
Testiranje ovih modela u praksi omogucilo bi stvaranje konkretnih smjernica i najboljih
praksi za implementaciju blockchain tehnologije u cilju pobolj$anja bezbjednosti i privatnosti
korisnika. Osim toga, dalje istrazivanje moze se usredsrediti na razvoj alata ili platformi koje
olakSavaju implementaciju blockchain tehnologije u pametnim kuc¢ama, ¢ime se olakSava
Sirenje ovih inovacija u Sirem spektru domacdinstava. Sveukupno, ovaj rad pruza osnovu za
dalje istraZivanje koje moze unaprjediti oblast pametnih kuca, dovode¢i do prakti¢nih rjeSenja

koja poboljSavaju sigurnost, privatnost i funkcionalnost ovih sistema u buduénosti.
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